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RESUMEN Las posibilidades que ofrece el desarrollo de la inteligencia artificial y el ma-
nejo de macrodatos (big data) son ingentes. Sus aplicaciones se extienden
también al dmbito sanitario en el que resulta dificil separar la practica médica
y el proceso creciente de digitalizacion. Sin embargo, no todo es luz en este
nuevo universo algoritmico. Existe igualmente otro lado apenas perceptible,
mas opaco, pero impregnado de brumas provenientes de los intereses y
expectativas de las grandes empresas multinacionales. De ahf la necesidad
de incidir en la proteccién de los datos personales sanitarios, asi como en la
salvaguarda de la privacidad del paciente, teniendo presente que la defensa
de los derechos fundamentales constituye un instrumento inequivoco de
limitacion del poder, en este caso, tecnocientifico.
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ABSTRACT The possibilities offered by the development of artificial intelligence and the
management of macro data (big data) are enormous. Its applications also ex-
tended to the healthcare field where it is difficult to separate medical practice
and the growing process of digitalization. However, not everything is light in
the new algorithmic universe. There is also another barely perceptible side,
opaquer, but impregnated with mists from the interests and expectations
of large multinational companies. Hence the need to influence measures for
the protection of personal health data, as well as the safeguarding of patient
privacy, bearing in mind that the defense and protection of fundamental

Para citar/citation: Blazquez Ruiz, F. J. (2022). Riesgos para la privacidad en la aplicacién
de la inteligencia artificial al ambito biosanitario. Implicaciones éticas y legales. Anales de
la Citedra Francisco Sudrez, 56, pp. 245-268.

Departamento de Derecho. Facultad de Ciencias Juridicas. Universidad Pablica de Navarra.
Campus Arrosadia, s/n. 31006 Pamplona, Navarra (Espafia).

Email: javier.blazquez@unavarra.es Namero ORCID ID: 0000-0002-4515-8624



246 F. Javier Blazquez Ruiz
acfs, 56 (2022), 245-268

rights constitutes at all times an unequivocal instrument of limitation of
power, in this case, techno scientific.

Keywords: Artificial intelligence, algorithm, big data, healthcare, bioethics,
fundamental rights, privacy.

1. INTRODUCCION

La TA se ha convertido en los Gltimos afios en una prioridad estratégica
para los paises mas desarrollados que tratan de convertirse en lideres mun-
diales respecto a la aplicacién de los algoritmos de aprendizaje automatico
en diversos campos, entre ellos el sanitario. Sin embargo, es facil constatar
que mientras los sistemas de la IA siguen creciendo de manera exponencial,
los planteamientos y propuestas reguladores se prodigan en menor medida
tanto en el ambito institucional, por parte de los diversos Estados o de la
propia Unién Europea, como en el campo empresarial, especialmente.

En este contexto tecnocientifico omniabarcante de la 1A, es preciso pro-
mover de forma simultanea una conciencia tecnologica permeable, basada
en una teoria critica de los derechos, que sea ductil y que permanezca
abierta ante los avances continuos aportados por la ciencia y la tecnologia
(Habermas, 2002). Esa reflexién ha de realizarse simultineamente al proceso
de desarrollo de los sistemas y aplicaciones de la IA. No a posteriori, con el
fin de evitar incurrir en el problema que I. Kant ya advirtié en sus textos de
filosofia de la historia cuando recordaba que los avances técnicos se antici-
paron a las orientaciones morales sobre como utilizarlos; y evocaba a su vez
de forma analoga, que la invencién del pufial precedié a la conciencia del
imperativo categérico (“no mataras”) (Cortina, 2019, p. 379).

Hablamos de una conciencia que posibilite al mismo tiempo un debate
interdisciplinar en torno a los principios que han de tenerse presentes para
regular su uso (De Asis, 2014, p. 88). Un debate abierto y fecundo que no
incurra en la tentacion de escindir los aspectos técnicos y cientificos, de las
implicaciones éticas, legales y sociales que se derivan de la utilizacién de
estas tecnologias emergentes (Lecuona, 2020, p.164).

Por otra parte, seria deseable que estas propuestas que van mas alla
de cuestiones puramente tecnoldgicas y métricas no quedasen reducidas
después a una estrategia larvada de dilacién, o al ejercicio de un “mero
magquillaje”. Resultaria estéril. Es sabido que algunas macroempresas han
decidido crear comités éticos en sus organigramas corporativos, pero no
resulta dificil constatar que esas iniciativas han surgido de forma reactiva,
no proactiva. Se han constituido después de las criticas que han recibido
reiteradamente, debido al uso inapropiado de la IA respecto a la privacidad
de los usuarios y a la utilizacién de algunas aplicaciones sin supervision.
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De ahi la conveniencia de tener presente esa tendencia recurrente hacia
una especie de blanqueo ético, que conlleve un supuesto interés por la ética.
En realidad, se trataria de propuestas impostadas con el fin de evitar el cum-
plimiento de las normas institucionales. Con esa dinidmica conseguirian
aplicar una nueva forma de regulacion que resultase menos restrictiva que
las normas juridicas. Sin embargo, el debate que propician sobre la ética de
la IA, podria ocultar una resistencia reiterada a la regulacion legal.

No es de extrafar que, para hacer frente a esa dinamica, hayan sur-
gido propuestas de marcos éticos en el ambito de la Union Europea tales
como el Ethical Framework for a Good Al Society: Opportunities, Risks,
Principles and Recomendations, propuesto por el Al4People en diciembre
de 2018, o las Ethics Guidelines for Trustworthy Al del High-Level Expert
Group on Artificial Intelligence, elaboradas por la Comisién Europea en
abril de 2019. Estos documentos defienden la conveniencia de configurar
el marco ético de una IA confiable, alejada de la oscura opacidad, y que sea
capaz de rendir cuentas ante los ciudadanos para evitar incurrir en sesgos o
generar efectos imprevisibles (Cortina, 2019, p. 387). De hecho, tal y como
expondremos mas ampliamente, el principio de transparencia aporta un
valor adicional de notable trascendencia, como es la posibilidad de seguir
la trazabilidad, y fiscalizar el desarrollo y las aplicaciones de la IA (Caste-
llanos, 2020, p. 144).

En este sentido, organismos internacionales como el Consejo Econé-
mico y Social han dejado constancia expresa en el dictamen de 2018 sobre
inteligencia artificial, de que la repercusion que alcanzara la inclusiéon de
la TA generar4 controversia y problemas de orden practico, habida cuenta
de su previsible trascendencia en el universo laboral (Goni, 2019, p. 14). Lo
mismo podria decirse de campos como el sanitario, cuya singular compleji-
dad e incidencia en Aambitos diversos, entre ellos el econémico, lo convierte
en candidato id6éneo para convertirse en objetivo destacado de la expansién
progresiva de la IA y las crecientes posibilidades de computacién.

Por todo ello, el objetivo principal del presente articulo no es otro que
analizar las implicaciones éticas y juridicas de la inteligencia artificial en un
contexto especifico prefiado de grandes opciones como es el biosanitario.
Para lo cual nos centraremos inicialmente en las ventajas y riesgos que con-
lleva el desarrollo de la IA en el terreno biomédico. Abordaremos después
el impacto que provoca la IA en la esfera de los derechos fundamentales,
incidiendo en las medidas de proteccién de los datos personales sanita-
rios, asi como en la salvaguarda de la privacidad del paciente. Por Gltimo,
concluiremos con unas reflexiones biojuridicas sobre el entorno sanitario
del futuro proximo, teniendo presente que la defensa y proteccion de los
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derechos humanos constituye un instrumento inequivoco de limitacion del
poder (De Asis, 2014, p. 88).

2. APLICACIONES BIOMEDICAS DE LA TA

2.1. Con el paso del tiempo, es posible que los sistemas de inteligencia
artificial lleguen a provocar cambios tan amplios y profundos en la estruc-
tura de la sociedad, como en su momento los originaron histéricamente
la invencién de la escritura, la irrupcién de la maquina de vapor, o el
descubrimiento de la telefonia, entre otros, con la consiguiente transfor-
macioén cultural y social (Rodriguez, 2016, p. 9). Aunque en este caso, la
metamorfosis que se produzca serd mas rapida y de caracter global, habida
cuenta de la relevancia que puede alcanzar la evolucién tecnoldgica y el uso
progresivo de los algoritmos en aspectos cruciales de la vida de las personas
(Tegmark, 2018, p. 139).

Entre los sectores afectados por el desarrollo de la IA cabe destacar
por su trascendencia el sanitario, en el que estin teniendo lugar alteracio-
nes profundas en el proceso de diagnostico, al tiempo que se incorporan
instrumentos y practicas innovadoras a partir del aumento exponencial de
datos. Esta nueva dinAmica comienza a poner en cuestiéon aspectos tan rele-
vantes en la practica médica como puedan ser las modalidades de cuidado
tradicionales (Carcar, 2020, p. 15), o las medidas terapéuticas mas id6neas,
tal y como sucede por ejemplo en el campo de la oncologia, la diabetes, o
a la hora de prever las resistencias bacterianas a determinados antibi6ticos.
Todo lo cual permitira especificar el tratamiento mas adecuado para cada
paciente, contribuyendo asi a una progresiva personalizacioén de la Medi-
cina (Romeo, 2020, p. 10).

No cabe duda de que la transformacién digital del universo sanitario
alberga un gran potencial. Algunos grupos de investigadores tratan de desa-
rrollar aplicaciones (Apps) que permitirdn captar con la camara del teléfono
indicios de un posible cancer de piel u otras enfermedades cutaneas. En el
ambito asistencial, la IA consigue perfilar los medicamentos o especificar las
dosis correspondientes (Calvo, 2019, p. 162), y contribuye a mejorar la salud
de los pacientes, asi como a innovar en la gestion del centro sanitario. A su
vez, la monitorizacién de pacientes en tiempo real a través de dispositivos
electronicos facilita a los equipos médicos la realizacion de diagnosticos con
mas rapidez y de forma mas precisa (Fogel, et al,, 2018, p. 3).

Por tanto, los instrumentos y recursos que aporta la IA van a erigirse
en herramientas eficaces de ayuda inestimable para el profesional de la
medicina que le permitan agilizar y simplificar las tareas que realiza habi-
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tualmente. De ese modo, no tendra que dedicarse a las actividades mas
repetitivas y podra liberar tiempo para llevar a cabo aquellas funciones en
las que cada facultativo sea més apto y pueda aportar mas valor.

De ahi la pertinencia de centrarnos a continuacién en las aplicaciones
biomédicas de la IA que tienen lugar en el campo sanitario, para examinar
de cerca el contexto especifico en el que se desenvuelven, asi como adentrar-
nos en el marco juridico en el que los profesionales sanitarios y los nuevos
sistemas de IA llevan a cabo su labor. Solo asi podremos aprehender y ser
conscientes de la singularidad de estas tecnologias emergentes (Lecuona,
2020, p. 139).

Entre otras razones, porque es facil constatar que los seres humanos no
tenemos la capacidad necesaria de computo que permite al algoritmo procesar
datos y aprender de ellos de forma inmediata. Por medio de estas herramien-
tas innovadoras pueden obtenerse resultados 6ptimos a veces, pero no resulta
facil describir el proceso seguido con detalle. Y esa opacidad conlleva el riesgo
de que después, el profesional de la salud no pueda validar o descartar la
propuesta del sistema, porque desconoce el intrincado proceso a través de
la cual se ha llegado a alcanzar dicho resultado (Romeo, 2020, p. 19).

No ha de extrafar que este principio de transparencia, explainability,
se haya convertido en uno de los requisitos que debe requerirse a cualquier
empresa u organizacioén vinculada a la TA. El motivo es debido a que en
los procesos seguidos por los algoritmos en el Deep learning o aprendizaje
profundo, no queda clara la inclusién y relacion entre los inputs y los
outputs. De ahi que el concurso de esa larvada opacidad sea calificado,
después, como “caja negra” (black box) debido a que los algoritmos creados
por el aprendizaje profundo se tornan inextricables incluso para el propio
programador (Capdeferro, 2020, p. 10). Y es que los algoritmos disefiados
inicialmente van generando otros nuevos, cuyo grado de complejidad
resulta cada vez mayor, hasta el extremo de que su comprension deviene
inaprehensible. A consecuencia de lo cual el derecho a la reversibilidad se
convierte en una especie de quimera (Lopez Baroni, 2021, p. 31).

En realidad, los efectos provocados por esa “caja negra” provocan
escenarios en los que, a partir de un momento determinado, los progra-
madores no son capaces de realizar una predeterminacion fiable respecto
a los resultados que habian previsto. Lo cual equivale a confiar de forma
practicamente ciega en el procesamiento de datos y en su combinacién,
otorgando un crédito desmesurado al supuesto de que la programacién se
haya realizado de forma correcta, aunque se torne ininteligible (Boix Palop,
2020, p. 231).

En este contexto de imprevisibilidad, el grado de incertidumbre e
inseguridad se acrecienta cada vez mas con las implicaciones negativas
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subsiguientes desde la vertiente juridica, asentada tradicionalmente en para-
digmas de predeterminacién normativa. De ahi que la necesidad de contar
con mecanismos de control irrumpa como una de las reivindicaciones mas
demandadas (Boix Palop, 2020, p. 231). Ya que uno de los mayores retos de
la sociedad digital va a ser examinar el uso secundario que pueda realizarse
de la informacién proveniente de los datos personales. Hablamos de usos
indirectos no deseados, que puedan provocar un trato discriminatorio
(Lecuona, 2020, p. 142).

2.2. Podria decirse que la diferencia fundamental entre la tecnologia
basada en la IA respecto a la utilizada por las tecnologias tradicionales en
el campo de la salud radica en la celeridad y eficiencia a la hora de obtener
informacion, procesarla y ofrecer a continuacién un diagndstico o unas
medidas terapéuticas precisas.

Histéricamente, los datos médicos podian presentarse a veces de forma
fraccionada, descoordinada o incluso, en algunas ocasiones, incompleta.
Sin embargo, a través del reconocimiento éptico de caracteres (OCR), el
dictado y el escaneo automatizado basado en el procesamiento del lenguaje
natural, facilitan que la IA logre unificar bases de datos —también las que
contienen datos no estructurados, como las notas clinicas— y los ponga a
continuacion a disposicion de los profesionales de la medicina.

Ahora bien, para reducir el margen de error posible, los algoritmos de
aprendizaje automatico, basados en IA, capaces de reconocer patrones de
comportamiento, necesitarian someterse a evaluaciones y revisiones con-
tinuas (Cércar, 2020, p. 21). Ya que la transformacion digital del ambito
sanitario estd posibilitando que buena parte de las decisiones relacionadas
con los procesos asistenciales se dejen en manos de los algoritmos debido
a su amplia capacidad de analisis, interaccién y predictibilidad que los
caracteriza (Calvo, 2019, p. 155).

No cabe duda de que la utilizacién de la IA en el campo de la atencién
sanitaria puede aportar beneficios tanto a los médicos e investigadores bio-
sanitarios como a los propios pacientes, sin olvidar el entramado adminis-
trativo de los centros hospitalarios. Asi, respecto a la gestion de los recursos
sanitarios y su traduccién en términos econémicos el informe Korster y
Seider revel6 en 2010 que solo en Estados Unidos el coste derivado de la
falta de eficiencia en el Ambito sanitario ascendia a 2,5 trillones de délares.
Ese informe advertia al mismo tiempo que, si se hubiese realizado una
adecuada digitalizacién del sector, ese gasto innecesario habria podido
reducirse hasta alcanzar un 35% (Calvo, 2019, p. 156).

Desde hace tiempo, en el ambito hospitalario se prueban sistemas
de inteligencia artificial con el objetivo de analizar las historias clinicas
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informatizadas para mejorar los procesos asistenciales. A su vez, estd pro-
duciéndose un auge en el desarrollo de Apps de salud —aplicaciones basadas
en programas disefiados con el fin de realizar funciones especificas— para
evaluar sintomas de los enfermos o bien para identificar posibles casos
positivos infectados por COVID-19, asi como rastrear a sus eventuales con-
tactos. Se trata de herramientas de apoyo a la asistencia sanitaria cotidiana,
aungque su aplicaciéon no esta exenta de dudas razonables respecto al grado
de fiabilidad y seguridad que ofrecen (Lecuona, 2020, p. 142).

Estos dispositivos digitales de salud se integran en el internet de las
cosas y en mHealth, y estin cada vez mas presentes en la practica médica
a través de dispositivos como teléfonos moviles, o bien dispositivos de
vigilancia de pacientes. También cabe mencionar los asistentes digitales
personales (PDA) y otros dispositivos de uso inalambrico (Arigo, et al.,
2019). Todos ellos permiten la conectividad entre si y una permanente
monitorizacién de los pacientes, pero deben ser probados en entornos en
los que participen personas ajenas a la empresa que los haya creado, para
que sean validadas antes de su utilizacién de forma generalizada y puedan
obtener la certificacion correspondiente (Lecuona, 2020, p. 143).

Sin embargo, aunque la IA vaya a generar un impacto relevante en la
practica médica, a la hora de mejorar, por ejemplo, la interpretaciéon de ima-
genes diagnésticas como las radiografias, conviene precisar que existe una
diferencia ostensible entre la actividad de utilizar sistemas inteligentes efi-
cientes en el proceso de toma de decisiones y, por otra parte, dejar en manos
de los algoritmos y procesos informaticos las determinaciones significativas,
relacionadas con la vida y el tratamiento de la salud (Cortina, 2019, p. 381).
Es evidente que las maquinas no pueden reemplazar al ser humano en una
relacién asistencial que incluye necesariamente, mas alla de datos, graficos y
analisis, tanto la autonomia del paciente, como la competencia profesional
y el principio de responsabilidad médica (Romeo, 2020, p. 18).

Eso no obsta para que, en estos nuevos escenarios, sea cada vez mas
necesaria una formacién especifica y permanente por parte de los sanitarios
en sus respectivas especialidades. De hecho, los galenos tendran que cono-
cer tanto las posibilidades como las limitaciones de la aplicacion de estas
técnicas en sus respectivas areas. Actualmente no abundan profesionales
sanitarios que estén capacitados para examinar los pormenores que caracte-
rizan el proceso algoritmico.

Sin embargo, dada la responsabilidad del clinico a la hora de explicar al
paciente las decisiones adoptadas con estos sistemas, no solo es pertinente
formar a los profesionales sanitarios en esta tecnologia innovadora, sino
que, ademas de tener en cuenta el principio de transparencia en la interac-
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cibén con el paciente, serd necesario también incorporar consentimientos
informados especificos (Romeo, 2020, p. 19).

Por otra parte, sera preciso que los facultativos dispongan de forma-
ci6bn y competencias adecuadas en el campo de la IA que les habilite para
poder evaluar estas herramientas adaptadas a las diversas especialidades
meédicas. Formacién a la que no deberian permanecer ajenos los miembros
de los Comités de ética asistencial y clinica, CEA, asi como los integrantes
de los Comités de investigacion, CEL, habida cuenta de su responsabilidad
a la hora de evaluar proyectos.

Los CEA, ademis de responder a los casos clinicos a partir del proceso
de deliberaciéon apoyado en los principios de la bioética, incluyen entre
sus funciones la de contribuir activamente a la formacién continua del
personal sanitario del centro. A su vez, los Comités de ética de la investiga-
ci6n tienen que promover la alfabetizacion digital de los miembros que lo
integran, asi como sensibilizar respecto a la necesidad de la proteccién de
datos en la investigacion sanitaria. Por otra parte, tanto los CEA como los
CEI pueden contribuir a un debate abierto e interdisciplinar que advierta
al personal sanitario de los respectivos centros sobre los riesgos de la combi-
nacién masiva de datos por medio de algoritmos, y promueva una cultura
de respeto a la privacidad (Lecuona, 2018, p. 578).

Y es que, si bien la practica médica es una actividad profesional basada
en el manejo constante de informacién fluida y compartida, a partir de
ahora serd preciso disefiar procedimientos técnicos y algoritmos que per-
mitan anonimizar los datos recabados de los pacientes. Y habra que hacerlo
con las garantias suficientes para evitar que el derecho a la privacidad de los
usuarios pueda verse vulnerado.

2.3. Conviene advertir que el proceso de anonimizacién que se venia
aplicando ha mostrado sus limitaciones. Este recurso se presentaba antes
como la opcidén mas idbnea para procesar los datos con el fin de proteger
la privacidad de los pacientes. Sin embargo, en los tltimos afios han tenido
lugar casos de reidentificacién de bases de datos que habian sido anonimi-
zadas con anterioridad. Y es que, a pesar de que la anonimizacién implica
desvincular la informacion respecto al titular de esos datos, el proceso de
reidentificacién de sujetos es —técnicamente— cada vez mas sencillo de
lograr (Gil, 2011, p. 126).

Se da la circunstancia de que en el universo de los big data, debido
al cimulo de informacién personal almacenada, junto con la capacidad
de combinacién que ofrecen las innovaciones técnicas, el analisis de esa
ingente cantidad de informacién puede facilitar la identificacién de pacien-
tes que antes permanecian anénimos. De hecho, no deberian considerarse
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validos buena parte de los procesos de informacioén y consentimiento infor-
mado basados en esta garantia de anonimizacién. De otro modo, se incu-
rriria en el riesgo de propiciar una falsa seguridad (Lecuona, 2020, p. 144).

Y es que la posibilidad de reconocer sujetos a partir de datos de caracter
personal como pueda ser el cddigo postal, la fecha de nacimiento y el sexo
respectivo, es muy alta. De ahi la necesidad de establecer medidas técnicas y
organizativas con el fin de que el uso de las tecnologias con determinados
fines en salud no permita la reidentificacion de las personas (Lecuona,
2020, p. 143).

En este sentido, algunos autores defienden que es posible que la protec-
c16n y la privacidad subsiguiente no sea facil de alcanzar, con el desarrollo
creciente de la IA y el uso masivo de big data. Por su parte, la European
Union Agency for Network and Information Security se planteaba que la
pretensién de aunar privacidad y big data al mismo tiempo, tal vez pueda
considerarse un oximoron (ENISA, 2015, p. 18). Es evidente que existen
muchos intereses y expectativas en juego, por lo que serd preciso reconfigu-
rar el equilibrio necesario entre los riesgos y beneficios que puede conllevar
el tratamiento de datos a través de la IA. El riesgo principal radica en que
en muchos casos estos usos secundarios no se conocen realmente (Gil, 2011,
p. 127).

A los CEI les compete comprobar que quienes intervienen en el proce-
samiento de datos personales realizan en sus proyectos un uso adecuado de
los mismos, que posibilita la proteccién de las personas que participan en
la investigacion. También debe velar para evitar sesgos y eventuales discrimi-
naciones generados por los algoritmos que puedan provocar desigualdades
sociales (Lecuona, 2020, p. 163).

Respecto a la implicacién de los pacientes, el consentimiento infor-
mado —principal exponente del principio bioético de autonomia— deberia
ser especifico, ad hoc, ya que un consentimiento indiscriminado, sin espe-
cificar la finalidad del tratamiento, no deberia admitirse. El CI, ademas de
ser comprensible, ha de referirse con claridad al alcance y consecuencias
derivadas del tratamiento de datos. De otro modo, el consentimiento se
convertiria en una especie de “carta blanca” que conllevaria el descontrol
del flujo de los datos personales. Lo cual equivaldria a evidenciar la inope-
rancia del sistema de proteccion de la privacidad, supuestamente habilitado
a tal efecto (Cotino, 2017, p. 145).

En realidad, el CI, tal y como lo conocemos actualmente, no es sufi-
ciente para garantizar el adecuado tratamiento de los datos personales que
facilita el paciente. Es necesario exigir que se cumplan los principios de
transparencia y rendicién de cuentas (Felzmann, et al., 2020, p. 3358), tanto
en los procesos de generacién como respecto a la transferencia de cono-
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cimiento en el ambito sanitario para evitar el riego de que se produzcan
asimetrias (Lecuona, 2020, p. 162).

Y es que, el caracter especifico del CI implica también que, si la fina-
lidad para el que los datos han sido recabados inicialmente se modifica,
entonces el paciente ha de ser informado y habra que elaborar un nuevo CI,
ya que cuando el complejo proceso de big data interviene es necesario que
el CI se aplique en un contexto restringido. El motivo principal es debido
a que el valor de los macrodatos radica también en la nueva informacién
que se deriva a partir del analisis de los datos iniciales, dado que permite
dar nuevos usos a esos datos recabados, con el riesgo subsiguiente para la
privacidad del paciente. Y es ahi, justamente en este uso secundario donde
reside el potencial inherente a los big data (Gil, 2011, p. 61).

Por otra parte, seria conveniente —adicionalmente— redactar documen-
tos oficiales susceptibles de trasladar la normativa legal al campo determi-
nado de trabajo por medio de protocolos de actuacién, guias practicas o
materiales diversos. Estos materiales creados ad hoc permitirian a los sani-
tarios actuar con plenas garantias juridicas tanto respecto al desempefio de
su ejercicio profesional, como en todo lo concerniente a la proteccién de
los derechos de los pacientes (Romeo, 2020, p. 21).

A su vez, la coordinacién entre los diversos agentes que intervienen
en el proceso de obtencion de datos deviene igualmente clave, ya que el
impacto que puede provocar un algoritmo en la asistencia sanitaria guarda
estrecha relacién con el grado de interaccidn entre quienes participan en
todo el proceso, tanto en la vertiente de producciéon y procesamiento de
datos, como en el disefio previo de ese algoritmo y en la determinacién de
patrones (Carcar, 2020, p. 19).

No cabe duda de que la incorporacién de los sistemas de la IA a las
guias clinicas tras el consenso de las sociedades cientificas y el apoyo de las
Administraciones ptblicas, puede contribuir a mejorar la calidad de la asis-
tencia sanitaria, aunque habra que tener presente su caracter orientativo, pero
no necesariamente vinculante. Ya que la autonomia del médico a la hora de
tomar decisiones debe quedar garantizada en todo momento y, por tanto, ha
de ser respetada igualmente cuando estime que el proceso de aplicacién de
la IA no es pertinente para la salud del paciente (Sinchez Caro, 2021, p. 11).

3. IMPACTO DE LA TA EN EL EJERCICIO DE LOS DERECHOS FUNDAMENTALES.
PROTECCION DE LOS DATOS PERSONALES SANITARIOS Y SALVAGUARDA DE
LA PRIVACIDAD DE LOS PACIENTES

3.1. La medicina del futuro, la denominada Medicina P4 (preventiva,
participativa, personalizada y predictiva), va a seguir desarrollandose a
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través de la aplicacion de la IA, el aprendizaje automatico y el big data. Lo
cual va a posibilitar que el sistema de salud llegue a ser cada vez mas efi-
ciente a la vez que personalizado (Alonso, 2021, p. 19), pero sera necesario
consensuar a su vez un marco axiologico preciso. Un marco regulador que
oriente y guie el proceso de digitalizacidn, teniendo en cuenta, no solo el
procesamiento de datos y sus respectivas aplicaciones biomédicas, sino
también las legitimas expectativas de los pacientes eventualmente afectados.

Hablamos de un desarrollo de la IA y de una implementacién de la
Bioética de las Cosas (Bioethics of Things) en el proceso de clarificar, jus-
tificar y orientar el desarrollo de los entornos hospitalarios y asistenciales.
Proceso que, ademas de estar basado en la hiperconectividad, dataficacion y
algoritmizacién (Calvo, 2019, p. 162) no excluya otros principios inexcusa-
bles como son la responsabilidad, trasparencia, y predictibilidad, asi como
una tendencia a no provocar la aparicion eventual de “victimas inocentes”
(Bostrom y Yudkowsky, 2014, p. 318).

St analizamos las implicaciones de la TA desde las coordenadas de los
derechos fundamentales, uno de los debates actuales sobre la relacién entre
sistemas democraticos e inteligencia artificial gira en torno a cobmo han de
abordar los Gobiernos y el derecho internacional esa nueva realidad tecno-
l6gica a la hora de establecer limites, con el fin de afrontar las consecuencias
que comporta el desarrollo y aplicacién de esta tecnologia innovadora.

Conviene recordar que el propio A. Einstein precisaba con lucidez hace
varias décadas que la investigacion cientifica es necesaria, pero no suficiente,
porque “la inteligencia tiene un ojo agudo para los métodos e instrumentos,
pero es ciega para los fines y valores” (Einstein, 2007). Del mismo modo, H.
Kelsen defendia esa misma linea de argumentacién en su célebre articulo
“Science and Politics” cuando indicaba que la ciencia puede determinar los
medios, pero no precisar los fines (Kelsen, 1951).

De ahi la conveniencia de analizar las implicaciones éticas, legales y
sociales (ELSI) de la IA simultineamente, tal y como sucedi6 hace tres déca-
das mientras se desarrollaba el Proyecto Genoma Humano, habida cuenta
de su trascendencia en la medicina predictiva. Hablamos del derecho a la
privacidad, proteccion de datos, seguridad personal, igualdad de acceso,
inclusion, o no discriminacién, entre otros, que encontramos positivados
en la mayor parte de las constituciones de los Estados democraticos.

En este sentido, la Comisién Europea present6 el 19 de febrero de 2020
un Libro blanco en torno al desarrollo de una inteligencia artificial fiable,
que establece las bases juridicas para su inminente regulacion en el ambito
de la Unién. Su objetivo principal es movilizar recursos y promover los
incentivos apropiados que permitan acelerar la implantacién de la IA en
diversos estamentos, incluidas las pequefias y medianas empresas, asi como
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las diversas Administraciones Ptblicas. Para lo cual considera imprescin-
dible la colaboracién eficaz entre los Estados miembros y la comunidad
investigadora. Adopta, a su vez, un enfoque basado en la inversién econé-
mica, asi como en la regulacion juridica con el objetivo de promover la
implantacién progresiva de la [A, pero sin obviar los riesgos que se derivan
del uso de esta tecnologia innovadora (Barrio, 2021, p. 272).

Este Libro blanco de la UE propone que las aplicaciones de la inteligen-
cia artificial en campos de riesgo elevado, como la salud, administracién de
justicia o actividades policiales, deben ser en todo momento transparentes,
susceptibles de comprobar su trazabilidad y han de garantizar al mismo
tiempo la realizacion de una verificacién no técnica sino humana.

En particular, las autoridades publicas deben poder comprobar y
certificar los datos que han sido utilizados por los algoritmos, tal y como
sucede hoy en dia en el sector de los automoviles. Ademas, el documento
insiste en la necesidad de poder contar con datos no sesgados para que los
sistemas que dispongan de un nivel elevado de riesgos sean desarrollados
de tal forma que su funcionamiento garantice “el respeto de los derechos
fundamentales, en particular la no discriminacion” (COMISION EURO-
PEA, 2020).

Con antelacion, el Parlamento Europeo ya habia advertido igualmente
sobre la posibilidad de encontrarnos con “algoritmos sesgados, correla-
ciones falsas, errores” asi como ante el riesgo de subestimar los efectos de
sus aplicaciones, lo cual podia abocar a la utilizacién de “datos con fines
discriminatorios o fraudulentos y la marginaciéon del papel de los seres
humanos en esos procesos” (Parlamento Europeo, 2017), porque el big
data y los algoritmos pueden reflejar prejuicios y reproducir patrones de
exclusion como correlato de las decisiones que han sido tomadas a la hora
de seleccionar la informacién correspondiente.

Es facil constatar que millones de personas en todo el mundo permane-
cen actualmente en la periferia de big data. Su informacién no es recopilada
ni analizada porque no participan en aquellas actividades para las que el
big data esta disefiado. De ahi que tanto sus preferencias como necesidades
cotidianas corran el riesgo de continuar al margen o ser ignoradas cuando
los gobiernos y las empresas privadas utilizan datos masivos y los corres-
pondientes analisis para configurar las politicas piblicas y decidir respecto
a los intereses del mercado (Cotino, 2017, p. 13).

En este sentido, es bien sabido que la aplicacién de los sistemas algo-
ritmicos viene planteando continuamente cuestiones polémicas relaciona-
das con la parcialidad y la discriminacién en las decisiones que adoptan.
Ante lo cual, diversas investigaciones han intentado modificar y mejorar
los estandares de dichos sistemas (Brundage y Avin, 2018, pp. 85-86). Sin
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embargo, el proceso seguido no siempre ha tenido presentes las cuestiones
juridicas o los procedimientos ptiblicos en el proceso de toma de decisiones.
Como resultado de esa actuacion, los dispositivos métricos habilitados no
se ajustan en todo momento a los ordenamientos juridicos vigentes.

Es evidente que las garantias constitucionales que hacen posible una
proteccion efectiva de la privacidad no son eficaces si no cuentan con
procedimientos habilitados de rendicidon de cuentas que puedan aplicarse
a quienes abusan con el manejo de datos y procesan informacion personal
obtenida de forma ilicita (Moreno, 2017, p. 17). No podemos obviar que los
investigadores, ademas de procesar, también interpretan los datos al seleccio-
narlos, y es frecuente que en ese procesamiento se produzca una especie de
“depuracién” de caracter subjetivo. De ahi que existan lagunas permanentes
entre el proceso de investigacion técnica y el ambito del Derecho publico,
asi como entre las respectivas leyes y las caracteristicas técnicas propias de
estos sistemas (Barrio, 2020, p. 3).

Si hacemos referencia explicita al derecho a la privacidad, la disponi-
bilidad de gran cantidad de datos para ser procesados y analizados por las
herramientas de [A, puede constituir, inicialmente, una ventaja manifiesta
en el campo de la atencién sanitaria. El big data hace uso de herramientas
que permiten establecer predicciones y encontrar patrones que facilitan la
adopcion de medidas preventivas para evitar la irrupcidn de riesgos en el
cuidado de la salud (Martinez, 2017, p. 157).

Pero, desde otra perspectiva, conviene advertir que esas herramientas
permiten establecer a su vez correlaciones entre los datos manejados, posi-
bilitando, como indicibamos en el apartado anterior, la obtencion de infor-
macibén adicional de caracter personal que no siempre ha sido aportada
por el individuo. De ahi la necesidad de informar previamente al paciente
sobre la posibilidad de descubrir datos inesperados relativos a su salud, que
inicialmente no formaban parte del proceso de investigacion; con el fin
de que pueda tomar una decisidén antes de comenzar los correspondientes
analisis. Ya que la aportacion de los sistemas digitalizados no puede alterar
los fundamentos de la relacién de confianza habitual que ha de darse entre
médico y paciente.

Se trata de una cuestién de gran relevancia vinculada a las implicacio-
nes que se derivan del auge de los sistemas de la IA: la eventual vulneracién
del derecho de los ciudadanos a su privacidad. En este sentido, las Naciones
Unidas, a través del Comité Internacional de Bioética, elabor6 durante 2017
un amplio informe sobre big data y salud, en el que ponia de manifiesto la
contribucién del manejo ingente de datos para la salud. En dicho informe,
advertia sobre la necesidad de evitar que sus aplicaciones pudieran afectar al
ejercicio de los derechos fundamentales consagrados en diversos documen-
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tos internacionales, en particular en la Declaracién Universal sobre Bioética
y Derechos Humanos (Carcar, 2020, p. 15).

Los pacientes deben contar con la seguridad de que se cumplen deter-
minadas garantias juridicas en el procesamiento y analisis de datos persona-
les. De ahi el interés en adoptar medidas especificas de caracter restrictivo,
para evitar que esos datos puedan caer en manos de terceros con los riesgos
subsiguientes, tanto de violacion de la intimidad personal, como a la hora
de evitar el lucro eventual derivado de su manejo ilegitimo.

3.2. Otro aspecto fundamental de gran relevancia en el ambito de los
derechos fundamentales, aplicado al campo sanitario, es el ejercicio del dere-
cho de autonomia, que remite directamente a la capacidad de los pacientes
para poder decidir sobre el uso de sus propios datos personales. Actual-
mente la autorizacién de los pacientes es requerida para poder disponer de
sus datos privados, tanto en el terreno de la investigacion clinica como en la
practica asistencial hospitalaria. El motivo es debido a que dichos pacientes
pueden oponerse a compartir tales datos o que estos puedan ser objeto de
procesamiento por parte de sistemas inteligentes.

Esta posibilidad de negacién esta contemplada en la Ley 41/2002, de 14
de noviembre, basica reguladora de la autonomia del paciente y de derechos
y obligaciones en materia de informacién y documentacion clinica. El arti-
culado de esta ley especifica que los pacientes tienen el deber de aportar los
datos que sean precisos para llevar a cabo el diagnostico médico, pero no
estan obligados a desvelar otra informacién de caracter personal, con el fin
de que sean incluidos en una base de datos o que sean susceptibles de utili-
zarse en el proceso de aprendizaje de los algoritmos de IA (Romeo, 2020, p.
13). En este sentido, el apartado segundo del articulo 5 de la Ley 14/2007,
de 3 de julio, de Investigacién biomédica, especifica que “la cesién de datos
de caracter personal a terceros ajenos a la actuacion médico-asistencial o a
una investigaciéon biomédica, requerira el consentimiento expreso y escrito
del interesado”.

Por otra parte, estrechamente relacionado con el respeto a la autonomia
y la aplicacién de la TA al ambito biosanitario, se encuentra igualmente el
principio de explicabilidad o de trazabilidad, en virtud del cual, las perso-
nas implicadas tienen derecho a controlar el uso de sus datos respectivos, asi
como a conocer los algoritmos que intervienen en su procesamiento. Ya que
los seres humanos, independientemente de su actividad, pueden contar con
preferencias personales que interfieran en el proceso de toma de decisiones,
pero los sistemas automatas no son ajenos a ellos y sus aplicaciones son
menos perceptibles que en el caso de los humanos (Cortina, 2020, p. 390).
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Los pacientes tienen derecho a ser informados de todos estos supuestos que
se encuentran relacionados estrechamente con su tratamiento digital, en
especial cuando se empleen herramientas de IA (Romeo, 2020, p.13).

Conviene precisar que los poderes ptiblicos y las respectivas Adminis-
traciones —tanto en el ambito sanitario como en otros campos ya sean de
caracter administrativo, policial o judicial— no siempre pueden acceder al
itinerario seguido por los algoritmos, incluso en aquellos casos en los que
ellos mismos hacen uso del big datay la IA en sus funciones ptblicas. Han
pasado asi de crear y controlar los instrumentos de acciéon y de cambio
social, a ser deudores de los servicios que les ofrece el sector privado, con la
correspondiente dependencia (Cotino, 2017, p. 142).

Por todo lo expuesto, constatamos que la transformacioén digital
del ambito sanitario estd convirtiéndose en un factor que puede alterar
y tornarse disruptivo respecto a los principios tradicionales de la bioé-
tica —beneficencia, no maleficencia, autonomia y justicia— en la practica
clinica (Calvo, 2019, p. 162). Sin olvidar que la proteccion de datos esta
configurada como un derecho fundamental, recogido en el articulo 16 del
Tratado de Funcionamiento de la Unién Europea, asi como en el articulo
8 de la Carta de los Derechos Fundamentales de la Unién Europea (Gil,
2011, pp. 18 y ss.).

4. IMPLICACIONES ETICAS, LEGALES Y SOCIALES

Algunos expertos estin planteando diversas propuestas para que el
principio de privacidad sea contemplado también desde otra perspectiva
con objeto de que su cumplimiento pueda resultar mas efectivo, siendo
susceptible de insertarse en el c6digo de funcionamiento del dispositivo
técnico. Se trataria de velar por la salvaguarda de la privacidad desde el
momento en el que comienza a disefiarse el correspondiente dispositivo
técnico. No después. Asi, la privacidad dejaria de ser considerada solo desde
la vertiente juridica, para ser asumida también desde la Optica empresarial.
De esta manera los disefiadores de los algoritmos podrian implicarse mas
activamente en todo el proceso productivo haciendo posible el desarrollo
de herramientas que contribuyan y aseguren un mayor grado de protecciéon
(Gil, 2011, p. 135).

A partir de ese enfoque y desde distintas instancias se postula la posibi-
lidad de desarrollar un modelo mas dictil basado en la co-regulaciéon en el
que tanto las responsabilidades como los derechos pudieran ser comparti-
dos. Ese sistema podria ir acompafiado de medidas de ciberseguridad acre-
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ditadas en cada momento (Gil, 2011, p. 139). De ese modo, la convergencia
de ambos planos, juridico, por una parte, y técnico-empresarial, por otra,
podria ser mas efectiva y permitiria a su vez eludir el riesgo de incurrir en
un paralelismo disfuncional. Pero se trata de un planteamiento que no se
ha traducido todavia en compromisos firmes. El motivo subyacente no es
otro que los cuantiosos intereses econémicos vinculados al desarrollo de
la IA. Intereses que adquieren tal magnitud que ningan agente de la escena
internacional desea limitarse y renunciar a ellos.

En el extremo opuesto, nos encontrariamos ante la actitud de algunas
megacorporaciones internacionales que actian de forma unilateral y tratan
de fomentar debates supuestamente éticos en foros diversos, a veces impos-
tados. Todo ello envuelto en un planteamiento de innovacién tecnologica
aderezada de supuesta responsabilidad. Intentan incurrir asi, estratégica-
mente, en una dindmica aviesa como es la de generar debates infructuosos
y posponer la “no regulacién” con el objetivo de ganar tiempo, sembrar
dudas en torno a los principios que han de regir y evitar el cumplimiento
inexcusable de las normas institucionales. De ese modo, los macrodatos y
algoritmos tratarian de erigirse progresivamente en una especie de binomio
de control larvado que la tecnociencia va imponiendo sobre la sociedad
(Gutiérrez, 2020, p. 107).

No cabe duda de que ese planteamiento con fines manifiestamente
dilatorios resulta inviable a medio y largo plazo, en la medida en que
la supuesta autonomia de estos sistemas inteligentes no puede servir de
excusa para una eventual diluciéon de responsabilidades. Por el contrario,
sera imprescindible introducir los mecanismos adecuados para que en
ultima instancia tanto las responsabilidades como obligaciones respecto
al funcionamiento de estos sistemas inteligentes sean bien definidas de
forma inequivoca (Marin, 2019, p. 18). El impacto de la transformacién
digital apoyada en el desarrollo y aplicacion de la IA no puede ser ajeno a
la proteccién de los derechos fundamentales que fomentan y sustentan el
entramado juridico de los estados constitucionales (Martinez, 2017, p. 154).

De hecho, la repercusién de la inteligencia artificial en el ambito de
los derechos humanos constituye probablemente, como advertiamos supra,
uno de los factores mas relevantes que dejaran huella en el periodo en que
vivimos, tal y como advertia en mayo de 2019 el Consejo de Europa a tra-
vés del Unboxing artificial intelligence: 10 steps to protect human rights-
Commissioner s Recommendation on Artificial Intelligence and Human
Rights (Castellanos, 2020, p. 139).

Tal vez, el desequilibrio existente actualmente entre el desarrollo
tecnocientifico de la IA y el big data, por una parte, y las limitaciones
reguladoras en el ambito juridico, por otra, se deben en gran medida a que
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nos movemos en escenarios provenientes del siglo pasado, que requieren
actualizacién y adaptacidn a la nueva sociedad digital en la que estamos
inmersos (Moreno, 2017, p. 17).

Ante lo cual, conviene recordar una vez mas que ni la actividad cien-
tifica ni el desarrollo de la tecnologia en sus diversas etapas avanzan y se
desarrollan solas. Ambas necesitan contar en su entorno con brijulas que
sirvan de guia y con principios que regulen su curso de accién y anticipen
los eventuales efectos negativos que pueden conllevar (Romeo, 2020, p. 15).

En este sentido, la Declaracion adoptada en Toronto por diversos orga-
nismos internacionales pro-derechos humanos, tales como Human Rights
Wachts y Amnistia Internacional, entre otros, en mayo de 2018, destacaba
por una parte las potencialidades que ofrecen las nuevas tecnologias e inci-
dia en su capacidad de transformacién de la vida cotidiana; hacia alusién
también al desarrollo de nuevos medicamentos y subrayaba la eficacia que
podria alcanzar en el tratamiento de diversas enfermedades. Sin embargo,
advertia, al mismo tiempo que un uso inadecuado de la IA puede discrimi-
nar a grupos pertenecientes a minorias sociales ampliando la desigualdad
entre poblaciones vulnerables.

En ese caso, la brecha digital subsiguiente acentuaria las diferencias
existentes en el terreno de la salud entre las personas con recursos sufi-
cientes para disponer de tecnologia méas avanzada —con los servicios mas
valiosos del mercado— y, por otra parte, las personas con menor o ningin
poder adquisitivo. Con lo cual, el desigual acceso a los bienes tecnolégicos
iria socavando la cohesién social (Cortina, 2019, p. 391).

Esa desigualdad, que puede afectar en determinadas ocasiones a cues-
tiones relativas a la igualdad de género!, podria producirse igualmente entre
la poblacién residente en zonas urbanas y la que habita en zonas rurales,
teniendo en cuenta que la calidad y extension de los servicios de conectivi-
dad pueden ser tan distintos que les aboquen a disponer de una tecnologia
inferior del mercado. De ahi la relevancia de adoptar medidas especificas
para que el proceso de transformacion digital del ambito sanitario se realice
con suficientes garantias, con el objetivo de que sus beneficios puedan llegar
a todos los afectados posibles. Y en especial a los pacientes que sean mas
vulnerables con el fin de evitar que puedan provocarse mayores “cotas de
desigualdad tras exclusion social” (Calvo, 2019, p. 158).

No podemos olvidar que uno de los problemas mas lacerante en este
milenio es la manifiesta desigualdad que arrastran histéricamente los pai-

1.  Nuevo informe de la UNESCO sobre Inteligencia Artificial e Igualdad de Género,
31/08,/2020.
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ses emergentes (Nussbaum, 2010, p. 54). Desigualdad que corre el riesgo
de verse incrementada en los préximos decenios a partir de la progresiva
brecha digital que puede producirse debido a un déficit de tecnologia cuya
adquisiciéon no siempre es facil lograr?.

A este respecto, las palabras de L. Ferrajoli siguen siendo elocuentes
cuando advertia que el grado de legitimidad de un ordenamiento juridico,
propio de una democracia constitucional, puede identificarse con el grado
de efectividad de las garantias de los derechos constitucionales. Pudiendo
evidenciar ese ordenamiento al mismo tiempo su correspondiente ilegitimi-
dad por medio de las eventuales violaciones de dichas garantias o incluso
a través de las lagunas existentes. Lagunas que es preciso colmar necesaria-
mente y que no admiten dilacién (Ferrajoli, 2016, p. 25).

Se trata de tener presentes en el proceso de elaboracién de las normas,
relacionadas con los sistemas de IA y big data, la inclusion de principios
inexcusables que venimos enunciando, tales como: transparencia, preven-
cion del riesgo, equidad, autonomia, etc., asi como la superacién de la
distincién entre la posibilidad de aplicar un Derecho “duro” de caracter
vinculante y un derecho considerado “blando” no vinculante (hard y soft
law) a la hora de regular su aplicacion a los diversos sectores concernidos
(Garcia San José, 2021, p. 276).

En este sentido, al igual que sucedi6 en similares retos de calado tec-
nocientifico, motivados por el auge de proyectos de gran relevancia como
la investigacién embrionaria humana o derivados del desarrollo de la
nanotecnologia y los nanomateriales (Casado, 2010, p. 282), el concurso
del derecho internacional ha sido capaz de habilitar instrumentos validos
para afrontar y canalizar los riesgos que conlleva el desarrollo las nuevas
tecnologias emergentes.

2. El Profesor Philip Alston, siendo relator para la pobreza de las Naciones Unidas, presentd
un informe en 2019 sobre pobreza extrema y derechos humanos ante la Asamblea General,
alertando sobre el uso que se realizaba de la IA para vigilar y hostigar a las personas mas
pobres. Denunciaba que las megaempresas tecnoldgicas siguen un proceso de desregulari-
zacién eludiendo el cumplimiento de las leyes mientras se instalan en lo que denomina
“zonas francas de derechos humanos”. En el paragrafo 73 de su ultimo informe advertia
“Se objetara razonablemente que este informe es desequilibrado, o unilateral, porque se
centra en los riesgos mas que en las muchas ventajas que potencialmente se derivan del
estado de bienestar digital. La justificacion es sencilla. Hay un gran nimero de animadoras
(cheerleaders) que ensalzan los beneficios, pero muy pocos aconsejan una reflexiéon sobria
sobre sus desventajas” (Garcia San José, 2020, p. 259).
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5. CONCLUSIONES

Por todo lo expuesto, no cabe duda de que la aplicacién de la IA en el
campo de la salud puede generar notables beneficios tanto a los médicos
e investigadores biosanitarios como a los propios pacientes, sin olvidar
el apoyo tecnoldgico y administrativo en los centros hospitalarios. Su
aportacién puede ser muy valiosa para diagnosticar y formular propuestas
terapéuticas, siempre que no vulnere la protecciéon de los datos personales
o contribuya a ampliar la brecha de las desigualdades; habida cuenta que
tanto la aplicacion de algoritmos como el procesamiento del big data
pueden generar o reproducir prejuicios, asi como eventuales patrones de
exclusion. El impacto de la transformacion digital no puede ser ajeno a
la proteccion de los derechos fundamentales que sustentan el entramado
juridico de los estados constitucionales.

Por ello, es necesario examinar, simultineamente, las implicaciones
del uso de las tecnologias emergentes siguiendo muy de cerca las cuestio-
nes técnicas que llevan aparejadas desde el inicio de su disefio. Solo de ese
modo, conociendo su complejidad, aprehendiéndola, serd posible promover
y aplicar normas juridicas que permitan que derechos como la privacidad
o la toma de decisiones libre e informada se vean protegidos en un dmbito
sanitario cada vez mas digitalizado. Y es que, asi como a lo largo de la
historia la dindmica de la ciencia no ha sido nunca éticamente neutral,
tampoco los desarrollos tecnolbgicos se caracterizan actualmente por su
imparcialidad o por resultar inocuos.

Las aplicaciones de la inteligencia artificial en campos de riesgo
elevado, como son la salud, la administracién de justicia o la seguridad
ciudadana, entre otros, deben ser transparentes, susceptibles de comprobar
su trazabilidad, y han de garantizar al mismo tiempo la realizacién de
una verificacién no técnica, sino humana. De hecho, la transparencia esta
convirtiéndose en un principio fundamental sobre el que ha de girar, inexo-
rablemente, el analisis y la reflexion juridica de la programacion algorit-
mica. Sin embargo, es facil constatar cdmo determinadas aplicaciones de la
IA albergan “cajas negras” que no facilitan su inteligibilidad. Esa opacidad
latente u “oscuridad por disefio” inherente al procesamiento de big data,
implica que después, el profesional de la salud no pueda validar o descartar
la propuesta del sistema, porque desconoce la 16gica interna y el intrincado
proceso seguido para alcanzar dicho resultado.

De ahi que uno de los retos mayores para el ambito sanitario es exami-
nar el uso secundario que pueda realizarse de la informacién proveniente
de los datos personales. Hablamos de usos indirectos no deliberados, que
puedan provocar un trato discriminatorio, a veces encubierto. De hecho,
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es facil constatar que ya no es posible garantizar el anonimato. Tampoco
deberian considerarse validos buena parte de los procesos de informacién
y consentimiento informado basados en esta garantia de anonimizacién.
De otro modo se incurriria en el riesgo de propiciar una falsa seguridad,
porque la posibilidad de reidentificar sujetos a partir de datos de caracter
personal es muy alta debido a que el proceso de anonimizacién que se venia
aplicando respecto a la informacién sanitaria ha mostrado sus limitaciones;
ha quedado desfasado.

Asistimos, de este modo, a lo que podria denominarse la “paradoja de
la transparencia”, en virtud de la cual el procesamiento de datos masivos y
su respectiva combinacidn, hacen posible el acceso de forma invasiva a gran
cantidad de informacién privada, pero por otra parte la obscuridad e inin-
teligibilidad que presiden esos tratamientos de datos permite a sus creadores
mantener en secreto el disefio del algoritmo, asi como los pasos dados en su
aplicacién. A consecuencia de ello, el derecho a la reversibilidad se convierte
practicamente en una especie de entelequia. Sin embargo, conviene recordar
que las garantias constitucionales que hacen posible la proteccién efectiva
de la privacidad no son eficaces realmente si no cuentan con procedimientos
habilitados de rendicién de cuentas que puedan aplicarse a quienes abusan
con el manejo de datos personales obtenidos de forma ilicita.

En cuanto a la implicacién de los pacientes con el objetivo de preservar
la privacidad, el consentimiento informado deberia ser especifico, ad hoc,
ya que un consentimiento indiscriminado, sin precisar la finalidad del
tratamiento, no deberia ser admitido. El CI, ademas de ser comprensible,
ha de referirse con claridad al alcance y consecuencias derivadas del trata-
miento de datos. De otro modo, el consentimiento otorgado se convertiria
en una especie de “carta blanca” que comportaria el descontrol del flujo
de los datos personales. Lo cual equivaldria a evidenciar la inoperancia del
sistema de proteccion, supuestamente habilitado a tal efecto.

Y es que los pacientes deben contar con la seguridad de que se cumplen
determinadas garantias juridicas en el procesamiento de datos personales.
De ahi la necesidad imperiosa de adoptar medidas especificas de caracter
restrictivo para evitar que esos datos puedan caer en manos de terceros con
los riesgos subsiguientes, tanto de violacién de intimidad personal, como a
la hora de evitar el lucro eventual derivado de su manejo ilegitimo.

Por tltimo, seria deseable igualmente que los usuarios de los servicios
sanitarios se familiarizasen, por su parte, con las medidas concernientes a
la privacidad de sus datos. De ese modo seria mas facil promover y exigir
la adopcién de buenas practicas con el fin de reducir el riesgo de padecer
abusos e incidencias diversas que puedan afectar, eventualmente, a los
pacientes de forma negativa.
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