Revista Electrénica de Criminologia
ISSN 2695-2882

ARTICULOS
REC 08-04(2024)
DOI: 10.30827/ rec.8.33148

Explorando la red criminal en el interior de un grupo
armado ilegal por medio del analisis de redes

Leonardo Granados Garzéon
Universidad de Granada

Granados Garzoén, Leonardo. (2024). Explorando la red
criminal en el interior de un grupo armado ilegal por
medio del andlisis de redes. Revista Electrénica de
Criminologia. 08-04. 1-17.
https://doi.org/10.30827 /rec.8.33148

RESUMEN: El presente trabajo analiza la
estructura de red detrds de un grupo armado ilegal, por
medio de una implementacién computacional y las
herramientas de Python para el andlisis de redes. Los
resultados muestran la topologia de la red, las
comunidades y los delitos que las caracterizan. Ademas,
utilizando medidas de centralidad en un proceso de
eliminacion de los nodos mas influyentes, se ocasiona un
aumento en la longitud caracteristica de 3.35 a 4.21 y la
particién de la red en 11 componentes, reduciendo su
conectividad en un 65%. Esto impacta el capital social de
la red criminal, representado por posiciones estratégicas,
contactos y conexiones entre diferentes subgrupos que se
habian tejido no sélo dentro de la red sino también con
otras organizaciones criminales.
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EXPLORING THE CRIMINAL NETWORK WITHIN
AN ILLEGAL ARMED GROUP THROUGH
NETWORK ANALYSIS

ABSTRACT: The present study analyzes the
network structure behind an illegal armed group through
a computational implementation and network analysis
tools in Python. The results show the topology of
network, communities and the crimes that characterize
them. Additionally, by employing centrality measures in
a process of eliminating the most central nodes, there is
an increase in the average path length from 3.35 to 4.21
and the partitioning of the network into 11 components,
reducing its connectivity by 65%. This impacts the social
capital of the criminal network, represented by strategic
positions, contacts and connections among different
subgroups that had been woven not only within the
network but also with other criminal organizations.
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1. Introduccion

La delincuencia organizada es un fenémeno que no
puede ser visto como una tnica estructura altamente
centralizada y jerarquica. Las estrategias para combatir
los grupos delictivos deberian considerarlos como una
compleja red que se transforma y adapta a las acciones de
control del Estado (Escalante, 2022), es decir, tienen la
capacidad para adaptarse y recuperarse de presiones
internas y externas, como acciones policiales o ataques de
grupos rivales, ademdas de exhibir flexibilidad para
cambiar rdpidamente sus tacticas, estrategias y
estructuras organizativas en respuesta a cambios en la
demanda del mercado de bienes y servicios ilegales
(Catanese et al., 2016; Salcedo & Garay, 2016; Ayling,
2009). En el caso de la Unién Europea, segiin Muifioz
(2020) esta flexibilidad y capacidad adaptativa ha dado
lugar a que las redes criminales activas en sus territorios
sean pluriétnicas, multinacionales, multiorganizacionales
y policriminales. Propiedades que le han proporcionado
un mayor poder y una extraordinaria capacidad de
expansién, inventando nuevas formas delictivas y
utilizando  variaciones en las formas ya
instrumentalizadas (Europol, 2021). Por lo tanto, las
politicas de control, investigacién, infiltracién y
desarticulacion se deberian pensar de manera integral,
focalizada y diversa.

Una red criminal se puede definir como una serie de
nodos interconectados entre si, suele tener un centro y
una periferia, que cumplen una funcién especifica en un
entramado cuyo propdsito es obtener ganancias a través
de maultiples actividades econémicas ilicitas, licitas,
sociales, transnacionales, entre otras tantas. Para subsistir,
las redes requieren de capital social, de nodos o contactos
cualificados que son precisamente los que les permiten
ser mas fluidas, liquidas, amorfas, resilientes y poderosas.
Con este propésito incluyen a sujetos con caracteristicas
especiales en su estructura, entre ellas, sujetos que forman
parte de la institucionalidad, del sector politico, publico,
financiero, mercantil, entre otros (Escalante, 2022).
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En este contexto, el anéalisis de redes sociales es una
herramienta de amplia utilidad en el campo de la
criminologia para analizar grupos delincuenciales y
comprender su dindmica, estructura y funcionamiento
que, junto con el analisis criminolégico, puede
proporcionar informacién para comprender mejor cémo
delinquen los grupos criminales y cémo se relacionan
entre si, permitiendo visualizar e identificar nodos clave
y detectar patrones de comportamiento (Hobbs &
Antonopoulos, 2014). Asimismo, es importante destacar
que el analisis criminol6gico de redes criminales implica
el uso de datos sensibles y confidenciales, por lo que se
deben seguir estrictos protocolos de seguridad vy
privacidad al trabajar con esta informacién (Buenadicha
et al., 2019; Morselli, 2009). Ademas, la colaboracién entre
las autoridades, analistas de inteligencia y expertos en
redes es fundamental para contrarrestar con éxito las
redes criminales.

Por otra parte, las redes criminales se diferencian de otras
redes en varios aspectos. Segtin Morselli, (2009, pag. 5) «si
bien el crimen es un fenémeno social, las redes criminales
y el comportamiento criminal, en general, tienen
caracteristicas distintivas de sus contrapartes no
criminales». En este sentido, las redes cambian su forma
de actuar como consecuencia de la presiéon y
confrontacién con grupos rivales, acciones represivas de
las autoridades y nuevas oportunidades de negocio.
Asimismo, los cambios en una red también pueden
originarse por conflictos internos, es decir, la
organizacién puede dividirse, fusionarse con otros
grupos o sufrir una reorganizacién (Catanese et al., 2016).

En relacién con lo anteriormente sefialado, las redes
criminales se diferencian de las redes sociales por dos
elementos claves y de mayor peso en su organizacion, el
secretismo y la eficiencia. Las actividades ilegales deben
permanecer ocultas tanto para las autoridades como para
las organizaciones rivales. En consecuencia, las
comunicaciones entre sus miembros deben reducirse al
minimo. Ademads, para limitar el riesgo de ser descubierto
durante una actividad ilegal, es necesario garantizar que
las comunicaciones entre sus miembros sean muy
eficientes y confiables (Morselli et al., 2007). De esta
manera, las organizaciones criminales intentan
constantemente mantener un equilibrio entre eficiencia y
secreto con respecto a sus intereses ilegales.

Si bien la seguridad es una preocupacién importante para
cualquier red criminal, no todas las redes tienen los
mismos recursos para abordar este problema. Segun
Morselli et al. (2007), las redes que delinquen de manera
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permanente y el tiempo para realizar la tarea es mas corto,
deben actuar incluso cuando la seguridad no es 6ptima.
Por consiguiente, un tiempo mds corto para realizar la
tarea requiere que la red esté disefiada para lograr una
mayor eficiencia y también garantizar la mayor seguridad
posible.

En definitiva, las redes criminales son estructuras
complejas y clandestinas formadas por individuos o
grupos que se involucran en actividades ilegales para
obtener beneficios econémicos, poder o influencia. Estas
redes pueden variar en tamafo y complejidad, desde
pequenios  grupos locales hasta organizaciones
transnacionales altamente sofisticadas (Von Lampe,
2015).

Por tal motivo, emerge la necesidad de analizar la
estructura organizativa de un grupo armado ilegal como
una red criminal con las herramientas proporcionadas
por el andlisis de redes, con el propésito de identificar los
miembros mas influyentes en la organizacién, las
conexiones construidas a lo largo del tiempo a través de
los delitos de testaferrato!, extorsién, trafico de
estupefacientes y narcotréfico.

2. Soporte tedrico

Analizar una red criminal es un proceso complejo que
generalmente implica la recopilacién, el analisis y la
interpretaciéon de una gran cantidad de informacién. Es
importante tener en cuenta las siguientes consideraciones
en el momento de realizar este proceso de investigacion:
Primero, la combinacién de herramientas y técnicas
depende del tipo de red criminal que se esté investigando
y de la disponibilidad de datos. Segundo, siempre se debe
proceder dentro de los limites legales y éticos, obteniendo
las autorizaciones adecuadas antes de utilizar ciertas
herramientas o técnicas, especialmente aquellas que
implican el acceso a datos privados o sensibles. Tercero,
es fundamental seguir las regulaciones y leyes locales en
todo momento, en particular, en lo que respecta a los
derechos de los ciudadanos.

Ahora, el andlisis de redes es una herramienta empirica
que puede emplearse para identificar, medir, visualizar y
analizar conexiones entre personas, grupos y
organizaciones (Scott, J., 2000, como se cit6 en Catanese et
al., 2016). Realizar un seguimiento de las relaciones entre

1 Persona que presta su nombre y hace trdmites para adquirir, en el
papel, bienes que en realidad no le pertenecen y que son producto de
actividades ilegales.
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individuos o entidades representdndolos como nodos y
mostrando las conexiones entre ellos con lineas (aristas,
enlaces, vinculos o conexiones). Ademas, las lineas se
pueden representar de diferentes maneras para mostrar
caracteristicas como la frecuencia o el tipo de relacién, los
nodos y las conexiones que forman una red describen a
menudo estructuras ocultas de interaccién. Por otro lado,
las representaciones graficas permiten analizar
explicitamente la estructura de la red, identificar nodos
influyentes y sugerir intervenciones mas focalizadas
(Catanese et al., 2016).

2.1. Andlisis de redes sociales

El andlisis de redes sociales (en adelante, SNA) identifica
y explica el comportamiento de los grupos criminales,
como resultado de relaciones sociales que estin
estructuradas mas alld de las caracteristicas de los
individuos involucrados en el crimen (Smith &
Papachristos, 2021).

El origen del SNA comienza con el desarrollo de la
sociometria por parte del psicélogo social Jacob Moreno
en la década de 1930, y con la introduccién de métodos
analiticos basados en la teoria de grafos. Por otro lado, en
los dltimos afios, ha habido un crecimiento significativo
en las aplicaciones estadisticas para estudiar estructuras
sociales (como el modelado de grafos aleatorios
exponenciales, modelos estocasticos basados en actores y
el modelado multinivel) y wuna proliferacién de
aplicaciones de software con el mismo propésito (Bichler,
2019). Ahora, desde principios de la década de 2000, la
investigacion sobre el crimen y las redes ha aumentado
significativamente, en particular en el campo de los
efectos de las redes de delincuencia juvenil (Haynie &
Kreager, 2013). Sin embargo, los estudios empiricos que
emplean métodos de redes para estudiar grupos y
organizaciones criminales (como pandillas, redes de
contrabando y grupos de crimen organizado) no han sido
tan frecuentes (Smith & Papachristos, 2021).

Uno de los conceptos fundamentales del SNA es la nocién
de posicionamiento central o centralidad que permite
identificar, por ejemplo, a aquellos nodos (actores,
individuos o grupos de individuos) que concentran la
mayor cantidad de relaciones sociales, los que tienen la
mayor capacidad para arbitrar informacién o a aquellos
nodos que estabilizan la estructura de una red (Bichler,



2019; Garay & Salcedo, 2012). En este sentido, Wasserman
& Faust (1994) definen los elementos a utilizar en el
presente trabajo:

Definicion 2.1.1 (Actor) Los actores son unidades sociales
individuales, corporativas o colectivas. El término actor a
menudo se reemplaza por el término mds neutral nodo.

Definicion 2.1.2 (Red social) Una red social consta de un
conjunto finito de actores y las relaciones definidas sobre ellos.
La presencia de informacion relacional es una caracteristica
definitoria de una red social.

Definicién 2.1.3 (Direccién de una relacién) Constituye
una relacion, esto podria representar una estructura de mando,
confianza o flujo de informacion, entre otras cosas.

Definicién 2.1.4 (Centralidad) Actor altamente central que
tiene una ventaja posicional sobre otros, estd involucrado en
muchos vinculos haciéndose mds visible.

Definicién 2.1.5 Un grafo denotado por G = (N, E), consta de
un conjunto de nodos N y un conjunto de aristas E € N X N
(también llamado enlaces L).

Definicién 2.1.6 Un grafo ponderado G = (N,E, W), es un
triplete que consta de un conjunto finito de nodos N, un
conjunto de aristas E y un conjunto de pesos W = E - R
definido en cada arista. Si todos los pesos de las aristas son
iguales a 1, entonces el grafo se llama no ponderado.

Definicion 2.1.7 El grado de un nodo n;, denotado por deg (i)
o0 k;, es el niimero de aristas incidentes en n;. La suma de los
grados de todos los nodos es igual al doble del niimero de aristas:

Ynen kn = 2E.

Definicién 2.1.8 Un camino es una secuencia de nodos y
aristas que fluyen desde un nodo inicial hasta uno final. Un
camino se llama simple si cada nodo del camino es distinto.

Definicién 2.1.9 Si una red consta de dos componentes, un
enlace colocado correctamente puede conectarlos, haciendo que
la red esté conectada. Este vinculo se llama puente.

2 Hace referencia a grupos de individuos y organizaciones involucrados
en actividades ilegales, delictivas o fraudulentas. Pueden variar en
tamafio, complejidad y alcance, y por lo general delinquen en la
clandestinidad.
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3. Método

La idea detras del andlisis de un grupo ilegal como una
red criminal que propongo, parte de que las personas y
las entidades? estan interconectadas a través de vinculos
delincuenciales, en nuestro caso, economias ilicitas como
testaferrato, extorsién, trafico de estupefacientes y
narcotrafico, y el andlisis de estas conexiones puede
proporcionar  informaciéon sobre la  estructura
organizacional de un grupo delincuencial, la distribucién
de roles dentro del grupo, las interconexiones que ha
tejido con otras organizaciones criminales y como reducir
su conectividad eliminando nodos influyentes en la red.

En cuanto al método utilizado corresponde a la
combinacién de elementos cualitativos y cuantitativos,
esto es, una metodologia mixta (Benitez et al., 2019). La
combinacién de enfoques busca que la inclusién de datos
cualitativos contextualice los resultados cuantitativos,
proporcionando una comprension mas profunda de las
relaciones multifacéticas (Valls, 2022; Heap & Waters,
2018).

Dicho lo anterior, para la inclusién de datos cualitativos
se hizo una pormenorizada revision de informes,
estudios, articulos cientificos, noticias, reportajes,
sentencias judiciales y documentos oficiales relacionados
con la naturaleza, la dindmica territorial y criminal del
grupo armado ilegal objeto de investigacion, siendo las
fuentes: centros de pensamiento dedicados al monitoreo
del conflicto armado en Colombia; organizaciones no
gubernamentales de derechos humanos; instituciones del
orden nacional; y medios de comunicacién con cobertura
local, regional y nacional. También se llevé a cabo una
revision documental en las bases de datos de Dialnet,
Scopus y Google Scholar con los términos andlisis de
redes sociales, grupos armados ilegales, redes criminales,
economias ilicitas, trafico de estupefacientes, narcotréfico,
extorsion, testaferrato y gobernanza criminal en el titulo,
resumen o palabras clave.

3.1. Seleccion del grupo armado ilegal

El grupo armado ilegal seleccionado para la investigacion
son «Los Pachelly»?, una organizacion delictiva del
departamento de Antioquia, Colombia, que ha logrado
mantenerse en el tiempo por mas de 30 anos, y ha sido

3 Se autodenominan asi por el barrio Pachelly del municipio de Bello en
el departamento de Antioquia.
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capaz de resistir los esfuerzos de las autoridades para
desmantelarla o detener sus actividades ilegales
(Indepaz, 2020). Como una red criminal estd involucrada
en una variedad de actividades delictivas, como el trafico
de drogas y extorsion, trata de personas con fines de
explotaciéon sexual4, alianzas con grupos armados
organizados como el Clan del Golfo y el Frente 36 de las
disidencias Farc-EP, entre otras economias ilegales
(Fundacién Paz & Reconciliacién, 2022).

Este grupo delincuencial surgi6 en la década de 1990 y es
liderado por una misma familia, los Henao Acevedo. En
sus origenes, los cabecillas de la organizacién transitaron
por estructuras del cartel de Medellin como La Terraza®y
por las Autodefensas Unidas de Colombia.
Posteriormente, al disolverse las autodefensas sus
estructuras urbanas quedaron acéfalas, nuevos liderazgos
surgieron y continuaron trabajando para sus propios
intereses y los del Clan del Golfo, convirtiendo a Los
Pachelly en una de las estructuras criminales mas
peligrosas de Antioquia que segun la Fiscalia General,
contarfa con alrededor de 220 hombres en armas
(Olivares, 2022).

En la actualidad, estin comandados por Albert Antonio
Henao Acevedo (capturado en 2020). Sus actividades se
concentran en el municipio de Bello, donde controlan las
actividades de narcotrafico y microtrafico. Ademas, se
han extendido hacia otros municipios y han llegado a las
regiones Bajo Cauca y Nordeste en Antioquia, en donde
manejarian franquicias del Clan del Golfo para la
explotacién ilegal de oro, cultivos de coca y laboratorios
para el procesamiento de pasta base de coca (Espitia,
2018).

En cuanto a su portafolio criminal, parte de este es
subcontratado por grandes estructuras criminales en su
mayoria narcoparamilitares, manteniendo su autonomia
y una relacién de socios (Matta, 2021; Blattman et al,,
2020) para que presten seguridad y vigilancia de sus

4 En una operacién conjunta entre Espafia y Colombia, desarticulan una
red que utilizaba sicarios para prostituir a mujeres y extorsionar a sus
familias en sus paises de origen. Estas amenazas eran llevadas a cabo en
Colombia por el grupo criminal «Los Pachelly», vinculado al Clan del
Golfo, el  principal grupo  narcotraficante  del  pafs.
https:/ /elpais.com/sociedad /2023-05-12 / una-operacion-entre-
espana-y-colombia-desarticula-una-red-que-utilizaba-sicarios-para-
extorsionar-y-prostituir-a-mujeres.html (Consultado el 19 de febrero de
2024).

5 Grupo delictivo organizado dedicado al microtrafico, sicariato,
extorsion y a los cobros ilegales en los barrios del Valle de Aburrs,
Antioquia.
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negocios ilegales, realicen operaciones de lavado de
dinero por medio de testaferrato, abran y controlen rutas
para el trafico de drogas y armas, mantengan el control
sobre las plazas de microtrédfico y administren negocios
que en su mayoria corresponden a economias que
aparentan legalidad, como apuestas, loterias y otras como
prostitucién, préstamos de dinero «gota a gota», servicio
de sicariato y extorsiones. Ahora, en algunos mercados
semilegales y legales, también han establecido precios
minimos para la comercializacion de productos de
primera necesidad como los huevos, los lacteos y las
arepas (Vargas & Arbeldez, 2020), mientras que, en otros
mercados, impiden la libre competencia prohibiendo el
ingreso de ciertas marcas de productos (Castafieda, 2023).

Sus acciones se concentran principalmente en las
periferias de las regiones donde tienen control territorial
los grupos armados organizados, permitiéndoles su
movilidad en red, el control de carreteras y de los
afluentes (Observatorio de DDHH, Conflictividades y
Paz, 2021). Por otra parte, su alcance criminal llega hasta
la ciudad de Bogot4, tendrian presencia en los territorios
de Usaquén y Puente Aranda, una alianza con el Clan del
Golfo para el acopio de drogas y una disputa territorial
con el grupo criminal «Los Boyacos» por el control y la
regulacién de mercados ilegales en la zona (Fundacién
Paz & Reconciliacién, 2022, p. 31). Asimismo, su
portafolio criminal incluye envio de droga hacia Panama
y Holanda (Espitia, 2018, pag. 46) y negocios con los
carteles de Sinaloa y Jalisco Nueva Generacion®.

En cuanto a los elementos de su estructura, Los Pachelly
es un tipo de red criminal que delinque con la
participaciéon de una serie de subordinados o agentes’.
Por un lado, estan los vigilantes armados quienes
garantizan el control territorial; los cobradores y
expendedores de drogas y los «cocineros» encargados de
mezclar y dosificar la pasta base de coca con otras
sustancias. Por otro, los coordinadores que hacen las
veces de jefes intermedios (curtidos delincuentes y

¢ El monitoreo realizado por la Defensoria del Pueblo (Alerta Temprana
de Inminencia 059-18) en el Bajo Cauca, ha permitido establecer que el
grupo Los Pachelly de Bello, se encuentra en esta subregion a través de
una estructura que se autodenomina «Nueva Empresa», que cuenta
posiblemente con el apoyo econdmico y con el suministro de armas de
un actor trasnacional, segtin algunos testimonios recogidos por el SAT
podria tratarse del cartel mexicano de Jalisco Nueva Generacion.
https:/ /alertastempranas.defensoria.gov.co/

7 Individuos (nodos) de menor jerarquia sobre los cuales el mando, lider
o cabecilla delega su representacién para que actten por cuenta propia
alineados con los intereses delictivos de la red. No obstante, esto podria
amplificar los riesgos de seguridad de la misma red o perder el control
directo del territorio, su principal activo.
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desmovilizados de los grupos paramilitares, algunos han
estado presos) destinados a controlar una parte del
territorio o un mercado especifico.

Por dltimo, Los Pachelly implementan en su dindmica
delincuencial mecanismos de defensa para resistir los
ataques o golpes de las autoridades y grupos rivales.
Entre estas encontramos el secreto, la clandestinidad, la
compartimentacién de la informacién, la creacién de
redes de inteligencia e informacién, la compra de predios
para «casas de seguridad», la restriccion de sus
comunicaciones en la red y con sus propias familias, y la
cuidadosa selecciéon del personal responsable de la
seguridad de sus lideres, entre otros (Castafieda, 2023)
para persistir en el tiempo como una de las
organizaciones delincuenciales con mayor resistencia en
el pais (Olivares, 2022).

3.2. Descripcién del conjunto de datos

Los datos correspondientes a los miembros de Los
Pachelly, como su posicién en la estructura y los delitos
asociados (testaferrato, extorsion, trafico de
estupefacientes y narcotréfico), fueron recopilados tras
una minuciosa revision documental de informes de
investigaciéon llevados a cabo por fundaciones,
organizaciones y centros de pensamiento dedicados al
monitoreo del conflicto armado y la defensa de los
derechos humanos en los territorios; noticias y reportajes
en medios de comunicacién; sentencias judiciales®® y la
resolucion de medidas cautelares de la Fiscalia 65
especializada en extincion de dominio de Medellin,
Antioquia®.

Posteriormente, la informaciéon fue organizada
generando una lista con un identificador (Ni, donde i =
0,1,...,96) para anonimizar los datos confidenciales de
cada miembro de la red. Ademas, con la colaboracién de
integrantes de la Seccional de Inteligencia Policial
(SIPOL) de la Policia Metropolitana del Valle de Aburra,

8 Vid. La Sentencia de la Corte Suprema de Justicia - Sala de Casaciéon
Penal, STP2579-2021, 26 de enero de 2021.
http:/ /consultajurisprudencial.ramajudicial.gov.co:8080 / WebRelatori
a/csj/index.xhtml

9 Vid. Accién de tutela en el Tribunal Superior Distrito Judicial de Ctcuta
- Sala Penal, Radicado No. 54-001-22-04-000-2022-00459-00, 17 de agosto
de 2022. https:/ /tribunalsuperiordecucuta.gov.co/wp-
content/uploads/2022/08/ AdmisionTutela-2022-00459.pdf

10 Vid. Proceso extincion del derecho de dominio, Fiscalia 65
especializada de Medellin, Radicado No. 110016099068202000203 E.D.,
25 de junio de 2021, pags. 58-213.
https:/ / tribunalsuperiordecucuta.gov.co/ wp-
content/uploads/2022/08/ AdmisionTutela-2022-00459.pdf
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basdndose en informacién de conocimiento publico y su
experticia, sefialaron que los delitos mas recurrentes por
Los Pachelly son el testaferrato, la extorsion, el trafico de
estupefacientes y el narcotrafico, entre otros de menor
frecuenciall, toda vez que estos generan los mayores
ingresos para la organizacién criminal. Delitos asociados
que permitieron: Primero, establecer una relacién entre
los miembros de la red en concordancia con el delito en
comun por el cual tienen un proceso judicial o fue
identificado en la revisién documental. Segundo, asignar
un peso (valor) a la conexién entre los miembros de la red
segun el delito en comun y la importancia econémica para
Los Pachelly, es decir, testaferrato (1 punto); extorsion (3
puntos); trafico de estupefacientes (5 puntos);
narcotrafico (7 puntos'?). Esto nos permite tener una red
tanto ponderada como no ponderada. Ahora, conviene
especificar que, para nodos con mas de un delito
asociado, por ejemplo, testaferrato-extorsiéon-trafico de
estupefacientes, se escoge el de mayor aporte econémico
para la red, en este caso, trafico de estupefacientes.

3.3. Conceptos y herramientas para el andlisis de la red

Para empezar, merece la pena subrayar que las
autoridades vienen utilizando con mads frecuencia
herramientas del anélisis de redes sociales (SNA, por sus
siglas en inglés) en sus técnicas de investigacion criminal,
particularmente, durante las fases de recopilacién y
analisis de informacién de las redes criminales (Bright et
al., 2021; Morselli, 2009; 2007). En este sentido, incluiré
una serie de conceptos y herramientas que haran parte del
desarrollo de la propuesta para el anédlisis a través de un
procedimiento denominado «operacién eliminacién» de
nodos en una red criminal.

Definicion 3.3.1 (Maximo componente conectado) Es el
mds grande entre todos los componentes conectados en un
grafo’3. Mide la variacion en una fraccion de nodos en el
mdximo componente conectado tras la eliminacion de enlaces.

1 Hurtos y homicidios estan regulados o prohibidos, mientras no estén
previamente ordenados o autorizados por los cabecillas de la red para
mantenerse alejados de la accion coercitiva de las autoridades.

12 Este peso es asignado a los nodos (miembros de la red) que tienen un
rol de intermediario con los GAO: Clan del Golfo y Frente 36 de las
disidencias Farc-EP para esta actividad ilicita.

13 El componente conectado es un subgrafo en el que dos nodos
cualesquiera estdn conectados entre si por un camino, pero ningtin nodo
en el componente puede tener un camino hacia un nodo adicional fuera
de este componente, por lo tanto, los componentes conectados
representan una particién de un grafo.


http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.xhtml
http://consultajurisprudencial.ramajudicial.gov.co:8080/WebRelatoria/csj/index.xhtml
https://tribunalsuperiordecucuta.gov.co/wp-content/uploads/2022/08/AdmisionTutela-2022-00459.pdf
https://tribunalsuperiordecucuta.gov.co/wp-content/uploads/2022/08/AdmisionTutela-2022-00459.pdf
https://tribunalsuperiordecucuta.gov.co/wp-content/uploads/2022/08/AdmisionTutela-2022-00459.pdf
https://tribunalsuperiordecucuta.gov.co/wp-content/uploads/2022/08/AdmisionTutela-2022-00459.pdf
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Hay que tener presente que el méximo componente
conectado (en adelante, LCC) es una forma de medir la
conectividad de la red (Hernandez & Van Mieghem,
2011). Su tamafio define a cuantas personas es capaz de
llegar un solo individuo (un nodo) a través de sus
vinculos de relacién (enlaces directos o caminos). De
hecho, si el tamafio del LCC es igual, en términos de
magnitud, al tamarfio de la red, entonces la conectividad
es maxima (Cavallaro et al.,, 2020). Por otra parte, la
eliminacién de nodos puede provocar la aparicién de
agrupaciones (clisteres) mas pequefios. Por consiguiente,
una reduccién del LCC implica que la red estaria cada vez
menos conectada. De esta manera, el LCC permite
cuantificar la efectividad de la operacion eliminacién.

Otro concepto a tener en cuenta tiene que ver con el capital
de la red, esta relacionado con la cohesiéon de una red (nivel
de fragmentacioén), con las fortalezas de los actores
criminales y las relaciones entre ellos (Schwartz &
Rouselle, 2009). Implica, de manera directa, los conceptos
de capital humano y capital social (Duijn et al., 2014).

Definiciéon 3.3.2 (Capital humano) Conjunto de
competencias, —conocimientos, atributos sociales y de
personalidad, incluida la creatividad, que poseen los actores
dentro de una red.

Identificar a las personas que poseen muchos recursos y
habilidades ofrece una gran oportunidad para dafar o
golpear la estructura de una red criminal (Sparrow, 1991),
toda vez que una actividad criminal involucra una
secuencia de pasos y en cada uno se intercambia o agrega
informacion, bienes y conocimientos por parte del capital
humano.

Definicion 3.3.3 (Capital social) Son las conexiones o
vinculos entre los actores de una red, como las posiciones
estratégicas que ocupan los actores individuales dentro de las
redes criminales.

En el andlisis de la red criminal, el capital social esta
dirigido a encontrar los individuos mas influyentes o
poderosos que corresponden a los nodos mas centrales de
una red. Como a los intermediarios (individuos que
actian como puentes entre subgrupos desconectados)
que tienen un papel clave en la conectividad de las redes
criminales, p.ej., conectando grupos criminales separados
dentro de los mercados ilegales (Bright et al., 2021; Duijn
etal., 2014).

Lo anterior, nos motiva a considerar para el desarrollo de
la propuesta: operacion eliminacion de nodos influyentes

REVISTA ELECTRONICA DE CRIMINOLOGIA

en lared criminal Los Pachelly, las herramientas ofrecidas
por el SNA junto con el concepto de capital social
(conectividad de los nodos), con la finalidad de
comprobar si la operacién podria reducir la conectividad
de la red, es decir, a partir de la identificacién y
eliminacién de los individuos con un alto nivel de capital
social, reducir el tamafio del LCC y, por consiguiente,
tener una red menos conectada.

Para tal fin, utilizamos las siguientes herramientas:
centralidad de intermediacién y la centralidad de grado.
La primera, representa la capacidad de algunos
individuos (nodos) de controlar el flujo de conectividad
(informacién, recursos, etc.) dentro de la red. Debido a
que estos individuos a menudo cierran los «agujeros
estructurales» entre grupos desconectados, se les llama
intermediarios. La segunda, mide el nimero de contactos
directos que rodean a un individuo (nodo). A este tipo de
nodos se le asocia con posiciones influyentes y poderosas
dentro de la red, por lo que se les denominan centros, y
son importantes para el flujo de informacién y recursos.

Formalmente, las métricas mencionadas y otras
herramientas para el anélisis de redes se definen como
sigue.

Definicion 3.3.4 (Centralidad de intermediacion) La
intermediacion o camino mds corto Cg (i) de un nodo i se define
de la siguiente manera:

. a(s,t|i)
Co(D) = Z o(s,t)
S,tEN,s#t ’

donde a(s,t) es el numero de caminos mds cortos entre
cualquier par de nodos s y t, y o(s,t | i) denota los caminos
mds cortos que pasan por el nodo i.

Definicion 3.3.5 (Centralidad de grado) Dado un nodo i, la
centralidad de grado Cp, (i) de i estd definida por:

Cp(D) = Z a;j

JEN,j#i
donde A = (a;;) es la matriz de adyacencia del grafo.



Definicién 3.3.6 (Coeficiente de agrupamiento) Es una
medida del grado en que los nodos de un grafo tienden a
agruparse. La agrupacion de un nodo i, es la fraccion de posibles
triangulos que existen a través de ese nodo, dada por:

_2T()
T k-1
donde T (i) es el niimero de tridngulos que pasan por el nodo i
yk;esel grado dei.

Definicion 3.3.7 (Longitud caracteristica) Es el nimero
promedio de pasos a lo largo de los caminos mds cortos para
todos los posibles pares de nodos en el grafo. Se define de la

siguiente manera:
ddij
LC = Z @n
nn—1)

i jEN

donde N = (1,2,...n) es el conjunto de nodos en el grafo G,
d(i,)) es la longitud del camino mds corto desde el nodo i al
nodo j, y n es el nuimero de nodos en G.

4. Implementacién computacional para el analisis
de la red criminal

La Figura 1 detalla los pasos a seguir para la construccién
de la red y calcular los resultados necesarios para
desarrollar el propésito de la operaciéon eliminacién:
identificar los individuos influyentes, eliminarlos de
forma individual y grupal y, observar, cémo el proceso de
eliminacién impactaria la conectividad de la red.

Figura 1. Secuencia para el andlisis de la red criminal

6 Caleular: e
TImplementacion utilizando las Representacion de la red eriminal Los
Datab P —» ; ds— " F
aabase herramientas de Python para el Centralidad de . Pachelly.
anglisis de redes. Centralidad de grado L

Implementar 1a operacién eliminacién Encontrar las comunidades en la red
conel algoritmo parala reduccion del [ | criminal Los Pachelly,
tamafio de LCC.

Fuente: Elaboracién propia.

La database se construyé en un archivo csv con la
informacioén recopilada. Luego, se inicia el analisis de la
red con las herramientas de Python. Ahora, la Tabla 1
muestra una estadistica de los datos recopilados para la

14 Utilizaré con el mismo sentido las palabras conexién, enlace o vinculo
cuando implique la relacion entre nodos (miembros de la red).
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red criminal. Tener presente que los enlaces!* estan
desagregados por el tipo y frecuencia de delito asociado.

Tabla 1. Estadisticas de la red criminal Los Pachelly

Parametro Valor Descripcién

Nodos 97 Individuos identificados en el grupo

armado ilegal Los Pachelly.

Conexiones 150 Testaferrato: 42

Extorsion: 34

Trafico de estupefacientes: 71

Narcotrafico-GAO: 4
AD 1.55 Representa el nimero promedio de
conexiones por individuo en la red.
cC 0.14 Coeficiente de agrupamiento promedio
para la red. Promedio de las
probabilidades de que dos individuos
conectados directamente a un tercer
individuo estén conectados entre si.
LC 3.35 Distancia promedio mds corta que
conecta a dos individuos cualesquiera
de la red, donde la distancia se mide
como el namero de conexiones que hay

que atravesar para ir de un individuo i
a un individuo j.

Fuente: Elaboracién propia.

Siguiendo con la secuencia de pasos, se calcula las
centralidades de intermediacion y de grado para el
conjunto de nodos (individuos) almacenados en la
database. Los resultados para los diez primeros estan
registrados en la Tabla 2.
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Tabla 2. Centralidades para los nodos de la red.
Nodo Centralidad de intermediacion Nodo Centralidad de

grado
NO 0.38 NO 0.23
N2 031 N1 0.22
N1 0.30 N2 0.19
N9 0.20 N16  0.16
N16  0.18 N3 0.13
N18  0.11 N9 0.13
N3 0.11 N5 0.10
N17  0.08 N18  0.09
N87  0.08 N17  0.08
N5 0.07 N11 0.06

Fuente: Elaboracién propia.

Al revisar la tabla, encontramos los diez nodos o
individuos mas influyentes de la red por su valor de

Figura 2. Red criminal Los Pachelly.

N78 _
N79

N80

§o

1 N75
N N6O
N72.

N1

N51

N53
Naa 8o

N91

Fuente: Elaboracion propia

centralidad. Ademads, es posible identificar en cada
centralidad, la presencia y distribucién de ocho cabecillas
(inclusive los lideres de las dos facciones) y cuatro
coordinadores (jefes intermedios) de Los Pachelly.

Por otro lado, siguiendo con la implementacién,
obtenemos una representacion para la red criminal Los
Pachelly (véase Figura 2). En la que se puede observar las
diferentes conexiones que han tejido los miembros en su
interior y con otras estructuras criminales a través de sus
mayores intermediarios (NO, N1, N2, N16 y N3). También
permite ver los nodos mas influyentes, los de mayor
tamafio, dejando entrever posibles comunidades a su
alrededor como veremos a continuacion.

N59

N58
¢ b
N74 N73

No5
= N92
N4
N6

No4

N20

N52

N46
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Teniendo la red criminal podemos identificar las
comunidades que forma este grafo!® y, a partir de ahi,
obtener informacion sobre la dindmica de la red y cémo
las diferentes comunidades interacttian entre si (Elezaj et
al., 2021). Con este proposito, utilizo el algoritmo de
Louvain para detectar comunidades en la red criminall®;
esto implica que la red original se divide en multiples
subgrafos (comunidades) donde la conectividad dentro
de la comunidad seria muy densa. También permite
comunidades superpuestas, por lo que puede haber
nodos superpuestos en las comunidades formadas. Al
final, el algoritmo asigna diferentes colores a cada
particién de la red. En la Figura 3 vemos las diferentes

Figura 3. Comunidades en la red criminal Los Pachelly.

N

a

N21

D, N46
No

N78

N8O

Fuente: Elaboracién propia.

15 Red de individuos conectados por distintos niveles de relaciones
interpersonales o con un interés similar. Formalmente las comunidades
en una red, son los grupos de nodos que estdn mds conectados entre si
que con el resto de los nodos de la red (Sangkaran et al., 2020; Khan &
Niazi, 2017).
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comunidades que se han creado alrededor de los nodos
de mayor influencia en la red Los Pachelly. Por ejemplo,
NO, N1 y N3 (nodos influyentes) interactian con
comunidades mas afines al testaferrato, la extorsion, el
trafico de estupefacientes y el narcotrafico, algo similar
ocurre con N2 y N16, lideran comunidades con mas
interés en la extorsién y el trafico de estupefacientes. Por
su parte, N18 lidera una comunidad con interés en el
testaferrato y el tréfico de estupefacientes.

N38

N26

N24
No2

o N63

NS9

16 Esto significa evaluar cuanto mds densamente conectados estan los

nodos dentro de una comunidad.
https:/ /iopscience.iop.org/article/10.1088 /1742-
5468/2008/10/P10008
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https://iopscience.iop.org/article/10.1088/1742-5468/2008/10/P10008
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4.1. Procedimiento operacién eliminacion de nodos mds
influyentes

Para empezar, se utiliz6 la database de la red criminal Los
Pachelly en la operacion eliminacién de los nodos mas
influyentes, dirigida a reducir el tamafio del LCC y, por
consiguiente, impactar la conectividad de la red.
Asimismo, el algoritmo dado por Cavallaro et al. (2020),
el cual ha sido ajustado en concordancia a las necesidades
y requerimientos del propésito perseguido.

El proceso de eliminacién consiste en una secuencia de
iteraciones, donde se van eliminando los nodos de dos
formas: uno a uno y en grupo de tres'”” en un orden
decreciente segtn el valor alcanzado con las centralidades
de intermediacién y de grado. Ejecutado este paso, se
actualiza el tamafio del LCC y se reinicia el proceso. El
objetivo es descubrir, cudl de las dos centralidades
aplicadas en la operacion tiene la mejor lista de nodos mas
influyentes a eliminar y permite reducir con la menor
cantidad (i.e., mas rdpido) el tamafio del LCC y, por lo
tanto, ocasionar una ruptura o fragmentaciéon en la
conectividad de la red criminal. Para este propésito,
utilizo el siguiente pseudocédigo:

Algoritmo 1 Reduccién del tamafio de LCC

1: G : grafo no perturbado

2: G : grafo resultante después de la i-ésima iteracion del algoritmo de eliminacion
3: LOC(Gy) : tamaiio del LCC para Gy

: LCC(G;) : tamaiio del LCC para G;

5: p; : diferencia relativa entre los tamaiios del LCC, p € [0,1], po=1y pn =0
6: Calcular el tamario del LOC(G,) y las centralidades
7: Eliminar los nodos con la centralidad maés alta (formas: uno a uno y grupal)
8: Obtener el nuevo grafo Gy, con i =1,2,..., n
9: Calcular LCC(G;)
LCC(G;) — LCC(Gy
10: Calcular p; =1 — (L()Tn)()
11: repeat

]

: until ya no se pueda reducir el tamafio del grafo

return G;

17 Este numero puede cambiar segin el criterio del investigador,
selecciono tres, toda vez que las personas consultadas en la SIPOL
manifiestan que cuando se realizan operaciones tipo redada contra esta
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Visto lo anterior, la operacién eliminacién nos permite
observar los resultados con relacion a la red criminal, al
eliminar los nodos de forma individual (uno a uno, i = 1)
y en grupos de tres (i = 3) en lared ponderada y en la red
no ponderada.

Los resultados muestran el comportamiento del proceso
de eliminacién de los nodos (individual y grupal),
eligiéndolos por el valor alcanzado en cada una de las
centralidades puesta a prueba (intermediacién y grado).
La secuencia de seleccién de los nodos siguié un orden
decreciente segin el valor de centralidad (véase Tabla 2).

En la Figura 4, podemos observar que eliminando entre 5
y 10 nodos siguiendo el orden decreciente de la
centralidad de intermediacién, provoca la caida mas
rapida en el tamafio del LCC y, por consiguiente, impacta
la conectividad de la red. Algo similar ocurre con la
centralidad de grado. Una explicacion del resultado seria
que ambas centralidades estdn enfocadas en el flujo de
conectividad, la intermediacién (conexién) de los nodos
mas influyentes con otros y los contactos directos que los
rodea. En este sentido, la distribucién de los pesos
(puntajes) juega un rol importante, los mds altos (tréfico
de estupefacientes y narcotréfico) estdn concentrados en
los nodos més influyentes que son eliminados. Al
desaparecer los nodos mas centrales de la red criminal
(las primeras cinco o diez iteraciones), la red se
desconecta casi en su totalidad y emergen subgrupos de
nodos (componentes) con una caracteristica en comun, la
mayoria de sus conexiones corresponden al delito de
testaferrato que tiene un peso igual a 1.

clase de redes criminales, es el nimero promedio de capturas en grupo
con mayor frecuencia.
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Figura 4. Variacion del LCC en la red ponderada, eliminacion de nodos i =1, i=3.

Intermediacion
== Grado
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Fuente: Elaboracion propia.

En relaciéon con lo anterior, no hay una diferencia
significativa en los resultados finales: tamafio del LCC e
impactar la conectividad en la red ponderada, cuando se
aplica las dos formas descritas (uno a uno y grupal). Por
lo tanto, la centralidad de intermediacién y la centralidad
de grado son ttiles para las dos formas de eliminacién.

30 10

En cuanto a los resultados para las redes no ponderadas,
eliminar los nodos uno a uno nos muestra que el tamafio
del LCC, cae un poco mas rapido cuando se realiza el
proceso en la red ponderada en lugar de la no ponderada
(véase Figura 5). Esto se debe a que los pesos mas altos se
concentran en algunos miembros de la red.

Figura 5. Variacion del LCC en la red ponderada y no ponderada,i=1.
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Fuente: Elaboracion propia.

Por otro lado, una manera de medir el impacto que ha
tenido la operacién eliminacién en la red criminal es
calcular la longitud caracteristica (LC) y el nimero de
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30 30

componentes conectados de la red a medida que se van
eliminado los nodos, es decir, eliminar progresivamente
los nodos siguiendo el orden decreciente de la centralidad
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de intermediacién, luego calcular el valor para los dos
parametros mencionados.

La Figura 6 confirma que la operacién eliminacién, a
partir de la centralidad de intermediacién, aumenta la
distancia promedio entre cualquier par de individuos en
la red criminal y simultdneamente crea un ntimero cada
vez mayor de componentes (particiones de la red). La
figura del ntmero de componentes evidencia con
claridad cémo la red criminal ha sido impactada en su
conectividad, regiones cada vez mas separadas e
incomunicadas con los nodos maés influyentes.

Figura 6. Variacion de LC y namero de componentes.
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Fuente: elaboracion propia.

En altimo lugar, la Figura 7 muestra el impacto de la
operacion eliminacién sobre la red criminal objeto de
investigacion. Podemos ver que la red se ha fragmentado
en 11 componentes disyuntos e incomunicados al
desaparecer los cinco nodos mas influyentes o con mayor
intermediacién: NO, N2, N1, N9 y N16 (comparese con la
Fiqura 2).

Para facilitar el conocimiento del resultado final de la

operacion, se registra en una tabla el listado de nodos de
la red criminal a neutralizar:
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Por lo tanto, la operacién eliminacién que esté focalizada
hacia los nodos de alta intermediacién, genera un impacto
disruptivo en la topologia de la red criminal Los Pachelly,
toda vez que ocasiona una rdpida caida en el tamafo del
LCC, y de esta forma, golpea en cierta medida la
resistencia de la estructura criminal.

®
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w
2 .
% R
c 6 .‘
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o
£ 7
5 2 ./'/

: ; : : ; :

NUmero de nodos eliminados

Tabla 3 Nodos a neutralizar en la red criminal Los

Pachelly.
Posicion Nodo Centralidad de Cargo en la
intermediacién estructura

criminal

1 NO 0.38 Cabecilla o lider
(faccion 1)

2 N2 0.31 Cabecilla

3 N1 0.30 Cabecilla o lider
(faccion 2)

4 N9 0.20 Cabecilla

5 N16 0.18 Coordinador

6 N18 0.11 Coordinador

7 N3 0.11 Cabecilla

8 N17 0.08 Coordinador

9 N87 0.08 Integrante

10 N5 0.07 Cabecilla

Fuente: elaboracion propia
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Figura 7. Red criminal Los Pachelly sin los cinco nodos mas influyentes.
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Fuente: Elaboracién propia.

Finalmente, la accién de la operaciéon también impacté el
capital social de la red criminal. Al neutralizar los nodos
mas centrales e influyentes se debilit6 ese capital
representado en las posiciones estratégicas, los contactos
y las conexiones entre los diferentes subgrupos que
habian tejido no solo en el interior de la red, sino con otras
organizaciones criminales (Clan del Golfo y Frente 36 de
las disidencias Farc-EP), a través de los miembros del
grupo delincuencial que fungieron como intermediarios.
Otro dato adicional que permite tener una certeza acerca
de la eficiencia de la operacion es que con eliminar el 5%
de los nodos se provoca una caida del 65% en el tamafio
del LCCy, por consiguiente, en su conectividad.

En relacién con el porcentaje de reduccién en el tamafio
del LCC, debemos tener en cuenta que es producto de una
implementacién con una database construida con datos
de acceso ptblico (es muy probable la ausencia de
informaciéon de cardcter reservado, Los Pachelly
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actualmente estan siendo investigados y perseguidos por
las autoridades en Colombia). Se espera, entonces que, si
los resultados son utilizados por las autoridades, quienes
tienen acceso a bases de datos mucho mas completas,
detalladas y estructuradas que seguramente poseen las
diferentes agencias del Estado, el porcentaje de caida del
LCC podria ser mas alto, aportando considerablemente
informacién més precisa para la desarticulacién de una
red criminal.

5. Discusion

El anélisis realizado a Los Pachelly nos revel6 una
estructura de red que soporta la dindmica criminal del
grupo armado ilegal, conformada por cabecillas (lideres),
coordinadores e integrantes. También, una variedad de
rentas ilicitas como el trafico de estupefacientes,
microtrafico, extorsién, cobro por «seguridad»,
testaferrato, trata de personas con fines de explotacién
sexual y alianzas con el Frente 36 de las disidencias de las
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Farc-EP y el Clan del Golfo para ampliar su portafolio
criminal con el narcotrafico.

Asimismo, las conexiones que la red ha tejido sobre la
base de sus delitos con todos los miembros, lo que
permitié identificar a los individuos mas centrales o
nodos mas influyentes (por su posicién estratégica y
multiples vinculos con otros miembros) y tener una
instantdnea del capital social de la red.

La estrategia para el anélisis de la red criminal Los
Pachelly se denominé «operacién eliminacién» dividida
en tres partes: (1) Construir la red criminal e identificar
las comunidades. (2) Detectar los individuos mas
influyentes con las medidas de centralidad
(intermediacion y grado). (3) neutralizarlos utilizando
como mecanismo de eliminacién, las capturas
individuales y las capturas grupales.

La red encontrada tiene 97 nodos y 150 conexiones. Se
destacan los nodos NO (cabecilla), N1 (cabecilla), N2
(cabecilla), N16 (coordinador), N3 (cabecilla), N9
(cabecilla) y N5 (coordinador). Hallamos 8 comunidades,
siendo las mas representativas la liderada por NO (21
miembros), N16 (17 miembros), N2 (14 miembros), N18
(13 miembros) y N3 (13 miembros). Ahora, el conjunto de
intereses de la primera comunidad es por testaferrato,
trafico de estupefacientes y narcotréfico, la segunda, por
testaferrato y trafico de estupefacientes, la tercera,
extorsion y tréfico de estupefacientes, en la cuarta tienen
mayor interés por el trafico de estupefacientes y la quinta
por extorsion, el trafico de estupefacientes y el
narcotrafico. El resultado aporta elementos para el
perfilamiento de una red criminal, proporciona una
vision mas amplia para el uso eficiente del personal y
técnicas  especializadas enfocadas a perturbarla,
interviniendo el delito que caracteriza a cada una de las
comunidades.

Cada una de las centralidades arrojé un listado de los
nodos mas influyentes en la red. Para elegir el mejor
listado, utilizamos la estrategia de eliminacién de nodos,
retirarlos uno a uno y en grupos de tres, y medir en cada
iteracién la variacién del maximo componente conectado
(LCQ).

Los resultados revelaron que la centralidad de
intermediaciéon es la mdas eficaz para reducir la
conectividad de la red en ambas estrategias. En eficiencia,
le sigue la centralidad de grado. El comportamiento
similar observado en las centralidades se debe a que
evaltan la importancia de un nodo en funcién de sus
conexiones, para nuestra red, permitié identificar, los
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nodos mds centrales que deben ser neutralizados para
ocasionar la mayor perturbacion.

Cabe mencionar que no hay una diferencia significativa
en la aplicacion de la operacion sobre la red ponderada y
no ponderada. Al retirar los nodos mas centrales que
tienen los mayores pesos, quedan mayormente los nodos
relacionados con el testaferrato, delito con un peso de 1,
por lo tanto, al continuar con las iteraciones se estarian
haciendo sobre una red equivalente a una no ponderada.

Ahora, al calcular el LC cada vez que se elimina un nodo.
La longitud promedio del camino al eliminar los cinco
nodos més influyentes pasa de 3.35 a 4.21, y el nimero de
componentes pasa de 1 (red completa) a fragmentarse en
11 componentes.

El resultado central de la operacién estd en que se logré
reducir la conectividad de la red criminal en un 65%
neutralizando alrededor del 5% de los nodos maés
centrales, lo que evidencia la efectividad de la estrategia
de perturbacién detras de la operacién eliminacioén.

Por dltimo, incluimos las limitaciones presentadas en el
proceso de investigacién. Por un lado, no estar disponible
la informacién de la composicién completa de la red. Si
bien la revisién documental proporcioné la informacién
para el conjunto de datos utilizados en el analisis, son
datos que por su naturaleza provienen de valoraciones
con base en el criterio juridico o personal de la fuente
consultada. Por ejemplo, el cardcter subjetivo de las
autoridades en el momento de asignar o imputar el delito
al miembro de la red. No obstante, merece la pena
subrayar la colaboracién de expertos de la Policia para
validar y orientar con informacién de conocimiento
publico, la construccién de la base de datos. Por otro lado,
los datos solo permitieron tener una instantdnea simple
de la verdadera red criminal Los Pachelly. Sin embargo,
si la estrategia es utilizada por las autoridades, quienes
tienen acceso a bases de datos mucho mas completas y
estructuradas, el porcentaje de desconexién de la red
podria ser mas alto.

Conclusiones

Un enfoque mayormente cuantitativo mejoraria la
comprension de las complejas relaciones y patrones
dentro de las redes criminales, lo que permitiria apoyar
futuras investigaciones relacionadas con el modelamiento
de la evolucién temporal de una red, por ejemplo, en la
recomposicién de una red posterior a una perturbacién
para prever posibles cambios en su dindmica delictiva. Lo
anterior, deja abierto el camino para ampliar y adaptar la
estrategia de la operacién, en escenarios donde sea
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posible acceder a una informacién méas profunda de la
estructura real de la red criminal, particularmente, datos
de miembros altamente especializados e importantes
para el sostenimiento de la estructura. También, para el
estudio del proceso de reconfiguracién de la red posterior
a una perturbacién externa por parte de las autoridades o
grupos rivales, y como un insumo en un modelo
predictivo para analizar cémo evoluciona una red a lo
largo del tiempo y en diferentes territorios.
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